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PRESENTACION DE CONTENIDOS

CONTENIDO SESION 1

GESTION DE LA IDENTIDAD Y LA
CONDUCTA DIGITALES: IMAGEN
PERSONAL EN INTERNET.
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OBJETIVO DE LA SESION:

Dotar al alumnado de los conocimientos
hecesarios para gestionar de manera efectiva
la identidad y las conductas digitales para

mantener una imagen personal positiva'y o
profesional en Internet.
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO
MODULO: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

ACTIVIDAD 1. LLUVIA DE IDEAS

Vamos a elaborar una lluvia de ideas para conocer como manejamos nuestra imagen personal en internet.
Para ello, deberas responder a la siguiente pregunta:

¢ Como Manejas tu Imagen Personal en Internet?

Anota 4 ideas que te vengan a la mente.
IDEA 1:
IDEA 2:
IDEA 3:
IDEA 4:

A continuacién, realizaremos una puesta en comun, en voz alta, con las ideas anotadas por todos los compafieros y por todas las
comparieras.
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO

MODULO: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

Anota las ideas comunes tratadas en clase.
IDEA COMUN 1:
IDEA COMUN 2:
IDEA COMUN 3:

IDEA COMUN 4:

Una vez escuchadas todas las aportaciones del grupo, vamos a establecer 5 ideas comunes que nos ayudaran a entender la forma
adecuada de manejar nuestra imagen personal a través de internet.
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3.1. Fundamentos de la Identidad digital

La identidad digital es el conjunto de
datos e informacidon que nos
representa en el entorno digital.
Incluye nuestras credenciales,
perfiles en redes sociales, actividad
en linea y rastros que dejamos al
interactuar en internet. Gestionarla
de manera segura. es crucial para
proteger nuestra privacidad vy
reputacion en el mundo digital.
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Dicho de otro modo, es la imagen que una persona proyecta
ante los demas a traveés de Internet. Esta imagen se genera a
partir del conjunto de publicaciones que realiza y del resto
de informacion que se puede encontrar acerca de una
persona en Internet. |
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iiimportancial!

Por ejemplo, cuando una persona publica
fotos, comentarios y contenidos que
comparte en la red, esta informacion
contribuye a crear una imagen que la
define en Internet, con sus gustos, sus
amistades, su forma de relacionarse con
los demas, etc.

| ¢f . S | Inserta
Toda esta informacion conforma el perfil ONCE ‘

e imagen de la persona ante los demas a
nivel social. Pero hay que tener en cuenta

que, en ocasiones, esta imagen que se
muestra en la Red no se corresponde con
la imagen que tiene fuera de Internet. .
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3.2. Reputacion online: Conductas Digitales.

En la era digital, cada vez mas
nuestras interacciones y
comportamientos en linea influyen en
la forma en que los demads nos
perciben. Esto se conoce como
reputacion online, un concepto que
refleja la imagen pudblica = que
construimos en internet. La
reputacion online se alimenta no solo
de lo que publicamos, sino también
de las opiniones y comentarios de
otras personas, lo que convierte a
nuestras conductas digitales en
elementos clave para su gestion.
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¢{Cémo fue tu experiencia con nosotros?
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Conductas Digitales

Las conductas digitales abarcan todas nuestras acciones en internet: desde los
correos que enviamos hasta las fotos o comentarios que publicamos en redes
sociales. Estas conductas no solo influyen en nuestra reputacion, sino que también

afectan a quienes interactian con nosotros.
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A continuacion, exploramos algunos aspectos clave:

Respeto en la comunicacion: Es fundamental que nuestras interacciones sean
respetuosas, independientemente del contexto. Comentarios ofensivos o denigrantes
pueden perjudicar tanto nuestra imagen como la de otros.

Cuidado con el contenido que compartimos: La informacion que publicamos puede ser
interpretada de maneras distintas. Publicar fotos, videos o mensajes comprometidos
puede tener un impacto negativo en como los demas nos perciben.

Etiquetas y menciones: Al etiquetar a alguien o ser mencionados en publicaciones,
nuestra imagen también estd en juego. Es importante asegurarse de que las
interacciones en las que estamos involucrados sean apropiadas y alineadas con nuestros
valores.

© Inserta

ONCE

Cofinanciado por
la Union Europea

focan



EXPLICACION TEORICA

R

Claves para Mantener una Buena Conducta Digital

» Sé consciente de lo que publicas: Antes de compartir
algo en internet, preguntate si podria afectar
negativamente tu reputacion o la de otros.

* Mantén el respeto en todas tus interacciones: Incluso
cuando no estés de acuerdo con alguien, la cortesia
es esencial.

* Protege tu privacidad: No compartas informacion
personal o sensible que podria ser utilizada en tu
contra.

Cofinanciado por
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* Piensa en el futuro: Todo lo que subes a internet
podria quedarse ahi para siempre. Asegurate de que
tu contenido sea algo que no lamentaras mas

adelante. foésﬁuﬁ
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO
MODULOQ: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

ACTIVIDAD 2. EJEMPLOS DE IMAGEN PERSONAL EN INTERNET

A continuacién, se presentan 3 textos diferentes. En este sentido, analiza los siguientes casos de estudio y contesta a las preguntas
relacionadas con la imagen personal en internet.

TEXTO 1: Carlos es un influencer en redes sociales que ha acumulado una gran cantidad de seguidores gracias a sus publicaciones sobre

estilo de vida y consejos de moda. Sin embargo, ha comenzado a publicar contenido polémico y divisivo, incluyendo comentarios despectivos
sobre ciertos grupos sociales y temas sensibles.

TEXTO 2: Ana es una estudiante universitaria que usa redes sociales para compartir su vida diaria. Publica con frecuencia fotos de su vida gﬁaég ‘ I n S e rta

personal, incluyendo detalles sobre su ubicacién, rutinas y vida familiar. Sin embargo, su perfil esta configurado como publico, lo que expone

su informacion a personas desconocidas.
Cofinanciado por
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TEXTO 3: Javier es un profesional del area de tecnologia que utiliza LinkedIn para construir su red profesional. Publica regularmente sobre sus
proyectos, logros y reflexiones sobre la industria. Ademas, mantiene una imagen coherente y profesional en todas sus redes sociales.
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO

MODULO: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

Contesta a las siguientes preguntas para cada texto:

cantidad de informacion personal que comparte?

sociales?

profesional?

Tras terminar lo vamos a corregir entre todo el alumnado.

1. ¢Como ha afectado la publicacion de contenido controvertido a la percepcion publica de Carlos?
2. ¢;Qué estrategias podrian utilizarse para recuperar la reputacion digital de Carlos después de una crisis de imagen?
3. ¢Qué riesgos para la privacidad y la seguridad puede enfrentar Ana debido a la configuracion publica de su perfil y la

4. ;Qué medidas de seguridad y privacidad podria implementar Ana para proteger mejor su informacion personal en redes
5. ¢De qué manera la presencia constante y profesional de Javier en LinkedIn y otras redes sociales contribuye a su éxito

6. ¢Como pueden las buenas y malas practicas en la gestion de la identidad digital influir en la percepcién de una persona
tanto en su vida personal como profesional, y qué pasos deben tomar para mantener una imagen positiva en Internet?
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cumplimentacion:

CURSO: COMPETENCIAS DIGITALES NIVEL BASICO
MODULO: 2. COMUNICACION Y COLABORACION -

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

q ACTIVIDAD 3. VIDEO- FORUM: IDENTIDAD DIGITAL.

Tras la visualizacién del video, deberéas tomar notas sobre ejemplos de buenas y malas practicas que han sido presentados en el video. Luego,
piensa sobre tus propias experiencias relacionadas con la identidad digital, piensa en situaciones en las que hayas gestionado bien o mal tu
presencia en linea. Puedes considerar experiencias personales o ejemplos que hayan observado en su entorno. Para terminar, se abrird un
debate en clase donde se compartirdn ideas y ejemplos sobre el uso de la identidad digital y de lo que podemos hacer en determinados casos.

' | Anota y describe los ejemplos del video, asi como las experiencias que hayas tenido o visto:
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO
MODULO: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

Anota las ideas y ejemplos que te hayan parecido interesantes tras la puesta en comun con tus compafieros/as:
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3.3. .. Relacion . entre privacidad,
identidad digital y reputacion.

La gestion de la privacidad es una
herramienta clave para controlar como
nos mostramos en internet y qué
informacion compartimos. Esta gestion
influye directamente en la imagen que
proyectamos en linea y en nuestra
identidad digital. A través de una
adecuada configuracidn de las opciones
de privacidad, podemos decidir qué
contenidos 'son visibles publicamente,
cudles compartimos solo con ciertos
contactos y qué informacion
mantenemos privada.

EXPLICACION TEORICA

—_——_—_— —— —

@
ot ‘ Inserta

Cofinanciado por
la Union Europea

e

focan




Una correcta gestion de las opciones de
privacidad permite:

Controlar qué informacion se comparte:
Podemos seleccionar qué fotos, videos o
publicaciones mostramos al publico general
y cudles limitamos a un grupo especifico de
personas. También podemos elegir qué
contenido queremos mantener para uso
personal.

Reducir la exposicion involuntaria de datos
personales: Al ajustar configuraciones
como la ubicacidn, se puede evitar que esta
se registre de manera automatica o que
nuestro perfil aparezca en busquedas
publicas.
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Huella Digital

Cada accion que realizamos en
internet deja un rastro, conocido
como huella digital, que
contribuye a formar nuestra
identidad digital. La manera en
que gestionamos nuestra
privacidad influye directamente en
esta huella y en cédmo los demas
nos perciben. Controlar qué
informacidn exponemos no solo
nos protege, sino que también nos
ayuda a construir una reputacion
online coherente y positiva.

- 000
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4.4. Riesgos de una inapropiada gestion de la identidad digital.

Una mala gestion de la identidad digital puede generar diversos riesgos, entre
ellos:

Impacto negativo en la reputacion:

Compartir informacién sensible (imagenes, videos o comentarios) puede afectar
gravemente la identidad y reputacion personal, especialmente en casos de
sexting, donde el contenido intimo de menores podria exponerse.

Uso malintencionado de informacion:

Terceros pueden emplear imagenes, videos o confesiones con el fin de perjudicar a
alguien, generando situaciones de ciberacoso (ciberbullying) o suplantacién de
identidad en redes. Es crucial estar atentos y seguir los protocolos ante estas
conductas, especialmente en menores.
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Grooming:

Los depredadores sexuales wusan la
informacion personal para ganarse Ia
confianza de las victimas, con
intenciones de abuso. Esto es
especialmente grave cuando involucra a
menores. Es importante  actuar
rapidamente y alertar a las autoridades
cuando se detecte grooming.

Fraudes con datos de contacto:

Los ciberdelincuentes pueden usar
correos o teléfonos para realizar estafas,
como phishing, o para infectar
dispositivos con virus.

a
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Uso comercial de informacidén personal:
Las empresas utilizan nuestros datos para crear perfiles de consumidor, lo que
puede influir en nuestra capacidad critica frente a la publicidad.

Sexting:

Aunque el envio de contenido intimo se hace de manera consciente, su difusion a
terceros sin consentimiento puede dafar gravemente la reputacion de la persona'y
provocar consecuencias emocionales como ansiedad o depresion.
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO
MODULO: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

ACTIVIDAD 4: CASO PRACTICO: ESTRATEGIAS PARA LA GESTION DE LA IMAGEN PERSONAL EN INTERNET.

Tras la lectura en alto de los siguientes casos, deberas contestar a las preguntas aplicando los conocimientos vistos en esta unidad. Se
dividiran en grupos pequefios y se les asigna uno de los dos escenarios para analizar. Discute con tu grupo las preguntas propuestas y
elaboren un plan de accidén que contemple como gestionarian la situacion y qué estrategias aplicarian para mantener una imagen positiva.

Escenario 1: Laura, una joven profesional que trabaja en el sector de marketing digital, publicé en su perfil de Instagram una foto durante unas
vacaciones en la playa. En la foto, se la ve disfrutando de una fiesta con amigos, y en el texto adjunto escribié comentarios bromistas y @

coloquiales que incluyen referencias a bebidas alcohdlicas y una actitud desenfadada. Aunque la publicacion esta en un perfil personal, Fundacion I n S e rta
algunos de sus seguidores son colegas de trabajo y contactos profesionales. ONCE

Escenario 2: Carlos, un ingeniero de software, participoé en un foro en linea dedicado a debates sobre tendencias tecnolégicas. En una
discusion sobre una nueva herramienta de desarrollo, Carlos hizo un comentario critico sobre la competencia, utilizando un lenguaje fuerte y
despectivo para describir el producto rival. Aunque el comentario se publicod en un foro profesional y con la intencién de expresar una opinion,

Cofinanciado por
algunos miembros del foro consideran que el tono utilizado fue poco profesional.
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ONCE cumplimentacion:

CURSO: COMPETENCIAS DIGITALES NIVEL BASICO ol
MODULO: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

Escenario 1: ;Coémo podria esta publicacion afectar la percepcion profesional de Laura? ;Qué estrategias deberia seguir Laura
para manejar esta situacion y preservar una imagen profesional?
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CURSO: COMPETENCIAS DIGITALES NIVEL BASICO
MODULQ: 2. COMUNICACION Y COLABORACION

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

Escenario 2: ; Qué consecuencias podria tener el comentario de Carlos en su reputacién profesional y en su red de contactos?
¢ Qué pasos deberia tomar Carlos para rectificar la situacién y mejorar su reputacion en el foro?
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ONCE cumplimentacién:

CURSO: COMPETENCIAS DIGITALES NIVEL BASICO - é
MODULO: 2. COMUNICACION Y COLABORACION P .-

PROVEEDOR DE FORMACION: Instituto FOCAN

DOCENTE(S):

Tras esto vamos a poner en comun con el resto del grupo las diferentes respuestas. Apunta aquello que te parezca importante:

1.

ot ‘ Inserta
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Finalizaremos con una reflexion final sobre las mejores practicas para la gestion de la identidad digital, destacando los enfoques
mas efectivos y las lecciones aprendidas de la actividad.
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I La identidad digital que mostramos en intemet siempre coincide con la imagen que proyectamos fuera de
internet

Seleccione una: o
2 Verdadero

( ) Falso
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Publicar informacion personal en redes sociales puede ayudar a mejorar nuestra reputacion online sin
ningun riesgo.

Seleccione una:

' 2 Verdadero

) Falzo
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La suplantacion de identidad en redes sociales es un ejemplo de los riesgos asociados a una mala gestion a
de la identidad digital

I
Seleccione una: ?
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Ajustar las configuraciones de privacidad en nuestras redes sociales puede ayudarnos a reducir la
exposicion de nuestros datos personales.

Seleccione una:

’ ' Verdadero

) Falso
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¢Qué hemos aprendido en la sesién de hoy?

Identidad digital: Es el conjunto de datos e informacion que nos representa en el
entorno digital, como nuestras credenciales, perfiles y actividad en linea. Gestionarla
bien es clave para proteger nuestra privacidad y reputacion.

Reputacidn online: Nuestra conducta en internet, desde publicaciones hasta
comentarios de otros, construye nuestra imagen publica digital. Esta reputacion
puede ser positiva o negativa segun como se perciban nuestras acciones.

Privacidad e identidad digital: Controlar las opciones de privacidad nos permite ‘ Inserta
gestionar qué informacidon compartimos y cdmo nos mostramos en linea,
protegiendo nuestra identidad digital y reputacion.

Cofinanciado por
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Riesgos de mala gestidn digital: Un mal manejo de la identidad digital puede generar
problemas como ciberacoso, suplantacion de identidad, grooming, fraudes o
impactos negativos en la reputacion debido a la difusion de contenido sensible.
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