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MÓDULO 1: INFORMACIÓN Y ALFABETIZACIÓN DIGITAL 

Este módulo te proporcionará las bases esenciales para adquirir las competencias digitales necesarias en el 

entorno actual. Comenzaremos explorando los componentes de un ordenador y su funcionamiento, así como 

el uso del sistema operativo Windows, que te permitirá interactuar con tu equipo de forma fluida y eficaz. 

Aprenderás a gestionar archivos y carpetas, una habilidad clave para mantener organizados tus documentos. 

Este conocimiento te servirá de fundamento para desarrollar habilidades digitales más avanzadas y aplicarlas 

tanto en tu vida personal como profesional. 
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1.- NAVEGADOR 

El navegador web es una herramienta esencial para acceder a la información disponible en internet. Se trata 

de un software que te permite visualizar páginas web y navegar entre ellas mediante el uso de enlaces. 

Existen varios navegadores populares, como Google Chrome, Mozilla Firefox, Microsoft Edge y Safari, cada 

uno con características propias, pero con una funcionalidad básica similar 

A lo largo de este apartado, aprenderás a instalar, configurar y utilizar un navegador para buscar información, 

acceder a servicios en línea y gestionar las herramientas más comunes, como el historial de navegación, los 

marcadores o favoritos, y la descarga de archivos. También veremos la importancia de la seguridad al navegar 

por internet, abordando conceptos como la privacidad, la protección frente a sitios maliciosos y la gestión de 

contraseñas. 

Dominar el uso del navegador es fundamental para interactuar con el mundo digital de manera segura y 

eficiente, y te permitirá explorar los recursos que ofrece internet de forma productiva. 

 

 

1.1.- Componentes 

 

El navegador web cuenta con varios componentes esenciales que permiten al usuario interactuar con el 

contenido de internet de manera eficiente y organizada. Estos son los principales: 
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• Barra de direcciones: (1) Ubicada en la parte superior del navegador, la barra de direcciones es el 

lugar donde se escribe la URL de la página web que se desea visitar. También permite realizar 

búsquedas rápidas si está vinculada a un motor de búsqueda. 

• Pestañas: (2) Las pestañas permiten abrir múltiples páginas web dentro de una misma ventana del 

navegador. Cada pestaña funciona de manera independiente, lo que facilita la navegación simultánea 

entre diferentes sitios sin necesidad de abrir nuevas ventanas. 

• Botones de navegación: (4) Los botones de "retroceder" y "avanzar" permiten moverse entre las 

páginas previamente visitadas en la misma pestaña, mientras que el botón de "recargar" actualiza el 

contenido de la página actual. 

• Favoritos (Marcadores):(5) Un marcador de Internet es la localización almacenada de una página 

web de forma que puede ser revisitada más adelante, esta herramienta permite guardar y organizar 

enlaces a páginas web para acceder a ellas rápidamente en el futuro. Los marcadores se pueden 

clasificar en carpetas, lo que facilita su organización. 

• Historial: El historial guarda un registro de las páginas web visitadas en el pasado. Es útil para 

recuperar enlaces que no fueron guardados como favoritos. También ofrece opciones de búsqueda 

para localizar sitios específicos en función de la fecha de visita o palabras clave. 

• Extensiones: Son complementos que se pueden añadir al navegador para mejorar su funcionalidad. 

Estas extensiones pueden incluir desde bloqueadores de anuncios hasta herramientas para gestionar 

contraseñas, facilitando una experiencia de navegación más personalizada. 

• Menú de configuración: (6) Tres puntos verticales, justo al lado de las extensiones donde podrás 

acceder a otros elementos de navegación., el usuario puede personalizar el navegador a su gusto. 

Desde aquí, es posible gestionar la privacidad, ajustar la apariencia del navegador, administrar las 

descargas, y acceder al historial y a los favoritos. 

Estos componentes trabajan de manera conjunta para ofrecer una experiencia de navegación segura, rápida 

y personalizada, adaptándose a las necesidades específicas de cada usuario. 

 Componentes del Navegador: 

• Pestañas: Las pestañas son una funcionalidad clave de cualquier navegador moderno. Permiten abrir 

múltiples páginas web dentro de una sola ventana del navegador, facilitando la multitarea sin 

necesidad de cambiar entre distintas ventanas. Cada pestaña funciona de manera independiente, lo 

que significa que puedes cargar o recargar páginas web en distintas pestañas sin afectar al resto. Esto 

resulta útil cuando necesitas comparar información, mantener abiertas varias fuentes de referencia 

o gestionar múltiples tareas en línea al mismo tiempo. 

• Favoritos (Marcadores): Los favoritos, también conocidos como marcadores, son una herramienta 

que permite guardar y organizar enlaces a páginas web de fácil acceso. Esta función es ideal para 

almacenar sitios a los que necesitas volver frecuentemente o para guardar enlaces importantes para 

consulta futura. Los navegadores permiten crear carpetas dentro de los favoritos para mantener el 

contenido organizado, y muchos ofrecen una barra de marcadores visible para acceder rápidamente 

a los sitios más visitados. 
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• Historial: El historial de navegación guarda un registro cronológico de todas las páginas web que has 

visitado recientemente. Esta herramienta es muy útil si necesitas volver a acceder a una página que 

visitaste, pero no guardaste como favorito. La mayoría de los navegadores ofrecen opciones para 

buscar páginas en el historial e incluso borrar registros específicos o todo el historial para mejorar la 

privacidad. Además, algunos navegadores permiten sincronizar el historial entre dispositivos cuando 

se utilizan cuentas vinculadas, facilitando la continuidad de la navegación en distintos equipos. 

Estos componentes te permiten gestionar de manera eficaz tu experiencia en internet, proporcionando 

herramientas de organización, accesibilidad y control sobre la información que manejas. 

1.2.- Configuración básica 

Un navegador web permite realizar ajustes que mejoran la experiencia de usuario y optimizan el rendimiento. 

A continuación, se detallan dos configuraciones básicas esenciales para cualquier usuario: la configuración 

de la página de inicio y el borrado de la caché. 

• Página de inicio: La página de inicio o portada es el URL o archivo local que carga cuando se inicia un 

navegador web, carga la primera página web que aparece automáticamente al abrir el navegador. 

Configurar una página de inicio personalizada te permite acceder de manera rápida a tu sitio web 

preferido o a una plataforma que utilices frecuentemente. Para configurar la página de inicio, ve al 

menú de configuración o ajustes del navegador, busca la opción “Página de inicio” o “Al iniciar”, e 

introduce la URL de la página que desees. También puedes optar por abrir un conjunto de pestañas 

específicas si prefieres que varios sitios web se carguen al mismo tiempo. 

 

• Borrado de caché: La caché del navegador es un espacio de almacenamiento temporal donde se 

guardan archivos como imágenes, scripts y otros recursos de los sitios web que visitas. Esto permite 

que las páginas web carguen más rápido cuando las visitas nuevamente. Sin embargo, con el tiempo, 

esta caché puede acumularse y ocupar espacio en tu dispositivo, lo que puede ralentizar el navegador 
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o provocar errores al cargar sitios actualizados. Para borrar la caché, accede al menú de configuración 

del navegador, busca la sección de “Privacidad y seguridad” y selecciona la opción “Borrar datos de 

navegación” o “Eliminar caché”. También puedes elegir qué tipo de datos borrar (caché, cookies, 

historial) y el rango temporal (última hora, último día, o todo). 

 

 

Estas configuraciones básicas son fundamentales para mantener tu navegador funcionando de manera 

eficiente y adaptado a tus preferencias personales. 

 

1.3.- Motores de búsqueda 

Los motores de búsqueda son herramientas esenciales para navegar por internet, pero, aunque su principio 

de funcionamiento básico es similar, cada uno tiene características y factores únicos que influyen en la forma 

en que muestran los resultados. Como usuarios o profesionales del SEO, es importante conocer estas 

diferencias para optimizar la presencia de un sitio web en cada uno de ellos y aprovechar al máximo su 

potencial. 

Diferencias clave entre los motores de búsqueda 

Los distintos motores de búsqueda priorizan factores diferentes al indexar y mostrar resultados. Por ejemplo, 

en buscadores como Yahoo! y Bing, el uso de palabras clave dentro del contenido es crucial para aparecer 

en los primeros puestos de una búsqueda. Esto significa que un contenido bien optimizado con las palabras 

clave adecuadas puede obtener una mejor clasificación en estos buscadores. 

Por otro lado, Google tiene un enfoque algo distinto. En este caso, las palabras clave en los enlaces (anchor 

text) tienen más peso que aquellas ubicadas dentro del contenido. Además, Google valora mucho la 

antigüedad del sitio web: cuanto más antiguo y establecido es un sitio, mejor tiende a posicionarse en los 

resultados de búsqueda. Esto se puede comparar con el envejecimiento del vino, donde lo que tiene más 

años suele ser mejor valorado. 
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Yahoo! y Bing, en cambio, no han manifestado preferencias claras sobre la antigüedad de los sitios, lo que 

implica que, aunque es importante, no es un factor determinante en estos buscadores. 

Conclusión para la optimización Teniendo en cuenta estas diferencias, la estrategia para optimizar un sitio 

web debe variar según el motor de búsqueda en el que se quiere posicionar. Para Google, es recomendable 

trabajar tanto el contenido como los enlaces y dar tiempo a que el sitio madure y gane autoridad. Mientras 

tanto, en Yahoo! y Bing, es crucial asegurarse de que las palabras clave estén bien integradas en el 

contenido.Con el tiempo y una estrategia de SEO bien definida, es posible maximizar la visibilidad en todos 

los motores de búsqueda. Adaptar la optimización a las particularidades de cada uno es clave para obtener 

los mejores resultados y aumentar el tráfico de forma efectiva. 

Motores de búsqueda más utilizados en Internet. 

En la actualidad, existen varios motores de búsqueda que dominan el mercado de internet. Cada uno tiene 

sus propias características, funcionalidades y audiencia específica. A continuación, se describen los 

principales buscadores y las particularidades que los hacen únicos. 

Google 

Google es, sin duda, el motor de búsqueda más popular y utilizado a nivel global, con más del 67% de los 

usuarios de internet confiando en él para sus búsquedas diarias. Propiedad de Google Inc., su enfoque está 

en proporcionar resultados de alta calidad basados en la relevancia de las páginas web y la experiencia del 

usuario. 

Una característica distintiva de Google es la implementación de casillas de respuesta en la parte superior de 

su página de resultados (SERP). Estas casillas proporcionan respuestas directas y rápidas a las consultas, sin 

necesidad de que el usuario haga clic en un enlace. Entre los tipos de respuestas que ofrece Google se 

incluyen definiciones, datos de vuelos, horarios de películas y mucho más. Además, Google también integra 

una barra de desplazamiento horizontal que muestra películas, personalidades u otros temas relacionados 

con la búsqueda. 

Otra de las funcionalidades exclusivas de Google es su Knowledge Graph, que presenta información 

relevante en una columna derecha. Esta vista previa puede incluir imágenes, datos de Wikipedia y enlaces a 

búsquedas relacionadas, enriqueciendo aún más la experiencia del usuario. 

Yahoo! 

Yahoo! es un motor de búsqueda y portal de internet que, aunque es menos popular que Google, sigue siendo 

relevante, especialmente entre los profesionales de la informática. A diferencia de Google, Yahoo! ofrece 

una página de inicio más cargada de información, donde los usuarios pueden acceder a noticias, compras, 

correo electrónico, redes sociales como Tumblr y Flickr, y otros servicios.Aunque Yahoo! utiliza el motor de 

búsqueda de Bing para sus resultados, controla el diseño y la disposición de su página de resultados (SERP). 

A diferencia de Google, Yahoo! no suele incluir cuadros de respuesta ni una columna derecha con información 

adicional. 
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Bing 

Bing es el motor de búsqueda de Microsoft, que ha tenido varios nombres en el pasado, como Live Search y 

MSN Search. Actualmente, es utilizado por menos del 10% de los usuarios de internet. La página de inicio de 

Bing es visualmente más rica que la de Google, ofreciendo una imagen de fondo con enlaces a trivias y 

noticias. 

Al igual que Google, Bing también incluye cuadros de respuesta en sus resultados de búsqueda, aunque con 

menos dinamismo. Bing tiene su propia versión del Knowledge Graph, llamada Instantáneas, que muestra 

información relacionada con la búsqueda, similar a la columna derecha de Google. 
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Baidu               

Baidu es el motor de búsqueda más utilizado en China, con una creciente popularidad entre los más de 1300 

millones de habitantes del país. Actualmente, representa aproximadamente el 18% de las búsquedas a nivel 

global, y su influencia sigue en expansión. 

 

Yandex 

Yandex es el motor de búsqueda líder en Rusia, y su popularidad está en constante crecimiento gracias a la 

gran población rusa que lo utiliza. Al igual que otros motores de búsqueda, Yandex está adaptado a las 

particularidades lingüísticas y culturales de su público. 

 

Introducción a los Motores de Búsqueda 

Los motores de búsqueda son herramientas esenciales en el entorno digital actual, diseñadas para facilitar 

el acceso a la inmensa cantidad de información disponible en internet. Utilizando algoritmos avanzados, estos 

sistemas permiten a los usuarios encontrar de manera rápida y eficiente páginas web, documentos, 

imágenes, videos y otros contenidos relevantes basados en palabras clave o frases específicas. 

En la vida cotidiana y profesional, los motores de búsqueda juegan un papel fundamental, ayudando a 

resolver preguntas, investigar temas, realizar compras y mantenerse informado sobre las últimas noticias y 

tendencias. Además, su capacidad para indexar vastas cantidades de datos permite que los usuarios 

naveguen de manera efectiva por la red, seleccionando la información más relevante para sus necesidades. 

En este apartado, exploraremos cómo funcionan los motores de búsqueda, cómo optimizar su uso mediante 

estrategias de búsqueda avanzada y qué herramientas adicionales ofrecen para mejorar la precisión y eficacia 

de las búsquedas en línea. Conocer el funcionamiento y las mejores prácticas para utilizar motores de 

búsqueda como Google, Bing o Yahoo te permitirá acceder a información de manera más rápida y precisa, 

mejorando así tu productividad en el entorno digital. 

Algoritmos de Búsqueda 

• Google: Utiliza un algoritmo complejo y en evolución constante, enfocado en la calidad del contenido 

y la autoridad del sitio. 

• Yahoo!: Basado en el algoritmo de Bing, con un diseño de portal más integrado y menos enfoque en 

casillas de respuesta. 

• Bing: Focalizado en una experiencia visual enriquecida, con "Instantáneas" y carruseles de noticias. 

• Baidu: Adaptado al mercado chino, con características y servicios específicos para este mercado. 

• Yandex: Adaptado al mercado ruso, con un enfoque similar al de Google pero centrado en el 

contenido y los servicios locales. 
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Resultados de Búsqueda 

• Google: Ofrece resultados rápidos y relevantes con un fuerte enfoque en la calidad y autoridad del 

contenido. 

• Yahoo!: Resultados menos dinámicos, con un enfoque en integrar el portal de Yahoo! con el motor 

de búsqueda. 

• Bing: Proporciona una experiencia visual con información adicional a través de "Instantáneas" y 

carruseles de noticias. 

• Baidu: Resultados adaptados a las necesidades y preferencias del mercado chino. 

• Yandex: Ofrece resultados relevantes para usuarios rusos, con características similares a las de 

Google pero adaptadas al mercado local. 

Contenido 

1. Optimización de Contenido: Asegúrate de que tu contenido sea relevante, útil y de alta calidad para 

todos los motores de búsqueda. 

2. Uso de Palabras Clave: Investiga y utiliza palabras clave relevantes para cada motor de búsqueda. 

3. Adaptación Regional: Adapta tu contenido y estrategias de SEO a los mercados locales y regionales, 

como China y Rusia. 

4. Monitoreo y Adaptación: Monitorea el rendimiento de tu sitio web en diferentes motores de 

búsqueda y ajusta tus estrategias según sea necesario. 

Cada motor de búsqueda tiene características únicas y algoritmos específicos que afectan la forma en que se 

muestran los resultados. Comprender estas diferencias te permitirá adaptar tus estrategias de SEO para 

mejorar tu visibilidad y rendimiento en la web. Ya sea que utilices Google, Yahoo!, Bing, Baidu o Yandex, 

optimizar tu contenido para cada plataforma es crucial para aprovechar al máximo su potencial. 

 

2.- DATOS, INFORMACIÓN Y CONTENIDO 

Evaluar datos, información y contenidos implica aplicar un enfoque analítico para determinar su utilidad, 

exactitud y fiabilidad. La evaluación no solo se trata de aceptar la información tal como aparece, sino de 

analizarla críticamente para asegurarnos de que es válida y relevante para nuestros objetivos. 

2.1.- Evaluación de Datos: 

Los datos son la base de cualquier análisis o toma de decisiones. Para garantizar su calidad, es importante 

aplicar ciertos criterios: 

• Exactitud y Compleción: Verifica que los datos sean correctos y completos. Los errores o la falta de 

datos pueden afectar la validez de cualquier conclusión. 

• Consistencia: Busca inconsistencias o anomalías en los datos que puedan indicar problemas con la 

recopilación o el procesamiento de la información. 
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• Fuente: Asegúrate de que los datos provienen de una fuente confiable y reconocida. 

2.2.- Evaluación de Información: 

Cuando se trata de información, es fundamental analizar su relevancia y adecuación al contexto en el que la 

estás utilizando: 

• Relevancia: La información debe ser pertinente para el tema o pregunta que estás investigando. 

• Actualidad: Verifica que la información esté actualizada y sea pertinente para el contexto actual. 

• Objetividad: La información debe ser imparcial y basada en hechos, no en opiniones o sesgos. 

2.3.- Evaluación de Contenidos: 

El contenido abarca artículos, informes, libros, y otros formatos de comunicación. Para evaluar su 

credibilidad, utiliza estos criterios: 

• Autoridad y Credibilidad: Considera quién es el autor o la fuente del contenido. Las fuentes con 

reputación y especialización en el tema suelen ser más confiables. 

• Exactitud y Verificación: Asegúrate de que el contenido sea preciso y esté respaldado por evidencias 

verificables. 

2.4.- ¿Cómo evaluar un conjunto de datos? 

Para realizar una evaluación eficaz de un conjunto de datos, sigue estos pasos clave: 

• Revisión de Valores: Identifica valores faltantes, atípicos o inconsistentes que puedan afectar la 

interpretación de los datos. 

• Limpieza y Preprocesamiento: Asegúrate de que los datos hayan sido limpiados y preprocesados 

adecuadamente para resolver problemas como errores o duplicados. 

• Relevancia: Evalúa si el conjunto de datos es relevante para tu pregunta de investigación o propósito 

específico. 

2.5.- Criterios para Evaluar la Información 

Cuando evalúes la información, considera los siguientes aspectos para garantizar su calidad: 

• Relevancia: ¿La información responde a la pregunta o problema planteado? 

• Alcance: ¿Cubre el tema de manera completa o es demasiado limitada? 

• Autoridad: ¿Quién es el autor o la fuente de la información? ¿Es una fuente confiable? 

• Credibilidad: ¿La información está respaldada por evidencias y fuentes verificables? 

• Actualidad: ¿La información está actualizada y es relevante para el contexto actual? 

• Objetividad: ¿La información es imparcial y está libre de sesgos? 

• Exactitud: ¿La información es precisa y libre de errores? 
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2.6.- ¿Cómo analizar y medir la información? 

El análisis de datos y la evaluación de la información implican aplicar los criterios mencionados anteriormente 

para determinar su calidad y utilidad. Esto incluye: 

• Revisión de la Fuente: Verifica la reputación y autoridad de la fuente de la información. 

• Verificación de la Exactitud: Confirma que los datos y la información sean precisos y respaldados por 

evidencias. 

• Evaluación de la Relevancia: Determina si la información es adecuada para el propósito que tienes 

en mente. 

2.7.- Tipos de Análisis de Datos 

Existen diferentes tipos de análisis de datos que pueden ayudarte a obtener conclusiones útiles: 

• Análisis Descriptivo: Resume y describe las características básicas de los datos. 

• Análisis Inferencial: Utiliza una muestra de datos para hacer generalizaciones o inferencias sobre 

una población más amplia. 

• Análisis Predictivo: Utiliza datos históricos para hacer predicciones sobre futuros eventos o 

comportamientos. 

• Análisis Prescriptivo: Ofrece recomendaciones sobre las acciones a tomar basadas en el análisis de 

datos. 

Desarrollar habilidades de pensamiento crítico y aplicar estos principios te permitirá evaluar de manera 

efectiva los datos, la información y los contenidos en un entorno digital, asegurando que las decisiones y 

conclusiones que tomes estén basadas en información precisa y relevante. 

 

3.- EXPLORADOR DE ARCHIVOS  

El explorador de archivos es el centro neurálgico desde el que administramos nuestros datos. Es aquí donde 

vemos y organizamos todos los archivos y carpetas que hay en nuestro disco. Algunos son generados por 

nosotros y otros pertenecen al sistema operativo, Windows, o a los programas instalados. También 

accedemos a los datos almacenados en unidades externas, como pendrives o discos externos. Nos permite 

acceder a otros dispositivos conectados directamente o a través de la red, como impresoras u ordenadores.  

3.1.- Funciones y Operaciones Básicas de la Exploración de Archivos 

La exploración de archivos es una habilidad fundamental para la gestión eficiente de la información en un 

entorno digital. Entender cómo utilizar el explorador de archivos te permitirá organizar, acceder y manipular 

tus documentos y carpetas de manera efectiva. A continuación, se detallan las funciones y operaciones 

básicas para explorar archivos en un sistema operativo Windows. 
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3.2.- Acceso al Explorador de Archivos 

Para comenzar a trabajar con archivos y carpetas, debes acceder al Explorador de Archivos. En Windows, 

puedes hacerlo de las siguientes maneras: 

• Desde la Barra de Tareas: Haz clic en el ícono de Explorador de Archivos (parece una carpeta) en la 

barra de tareas. 

• Usando el Menú Inicio: Haz clic en el botón de Inicio y selecciona Explorador de Archivos o Este PC. 

• Atajo de Teclado: Presiona Windows + E para abrir una nueva ventana del Explorador de Archivos. 

 

3.3.- Navegación por el Sistema de Archivos 

Una vez abierto el Explorador de Archivos, puedes navegar por las diferentes ubicaciones de tu sistema: 

• Panel de Navegación: En el panel izquierdo, encontrarás las principales ubicaciones de tu sistema, 

como Este PC, Documentos, Imágenes, y Descargas. Puedes hacer clic en estas opciones para 

acceder a las carpetas correspondientes. 

• Barra de Direcciones: Muestra la ruta actual de la carpeta en la que te encuentras. Puedes hacer clic 

en cualquier parte de la ruta para volver a esa ubicación. 

• Área de Contenido: Muestra los archivos y carpetas contenidos en la carpeta seleccionada. Puedes 

cambiar la vista para mostrar los íconos, listas o detalles. 
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3.4.- Operaciones Básicas con Archivos y Carpetas 

Crear Nuevos Archivos y Carpetas: 

• Nueva Carpeta: Haz clic derecho en un área vacía dentro de la ventana del Explorador de Archivos, 

selecciona Nuevo y luego Carpeta. Ingresa un nombre para la carpeta y presiona Enter. 

• Nuevo Archivo: Dependiendo del tipo de archivo, puedes utilizar aplicaciones específicas (como 

Microsoft Word para documentos) para crear nuevos archivos. Luego, guarda el archivo en la 

ubicación deseada usando el comando Guardar como. 

 

Copiar y Mover Archivos: 

• Copiar: Selecciona el archivo o carpeta que deseas copiar, haz clic derecho sobre él y selecciona 

Copiar. Luego, navega a la ubicación destino, haz clic derecho en el área deseada y selecciona Pegar. 

• Mover: Similar al proceso de copia, selecciona el archivo o carpeta, haz clic derecho y selecciona 

Cortar. Navega a la ubicación destino, haz clic derecho y selecciona Pegar. El archivo o carpeta se 

moverá a la nueva ubicación. 

Eliminar Archivos y Carpetas: 

• Eliminar: Selecciona el archivo o carpeta, haz clic derecho y selecciona Eliminar. El elemento se 

moverá a la papelera de reciclaje. Para eliminarlo permanentemente, abre la Papelera de Reciclaje y 

selecciona Vaciar Papelera de Reciclaje. 
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Renombrar Archivos y Carpetas: 

• Renombrar: Haz clic derecho sobre el archivo o carpeta que deseas renombrar y selecciona  

• Renombrar. Ingresa el nuevo nombre y presiona Enter. 

Buscar Archivos y Carpetas: 

• Búsqueda: Utiliza el cuadro de búsqueda en la esquina superior derecha de la ventana del Explorador 

de Archivos. Escribe el nombre del archivo o carpeta que estás buscando y presiona Enter. El 

Explorador de Archivos mostrará los resultados relevantes. 

Visualización y Organización: 

• Cambiar Vista: Utiliza las opciones de vista en la parte superior de la ventana del Explorador de 

Archivos para seleccionar cómo deseas ver tus archivos (iconos grandes, iconos medianos, lista, 

detalles, etc.). 

• Ordenar y Filtrar: Haz clic en las cabeceras de las columnas (como Nombre, Fecha de modificación, 

Tipo, etc.) para ordenar los archivos por esa categoría. Utiliza filtros para mostrar solo ciertos tipos 

de archivos. 

3.5.- Uso Avanzado 

Explorador de Archivos en la Línea de Comandos: 

• Acceso a través de la Línea de Comandos: Puedes usar la línea de comandos (CMD) para realizar 

operaciones avanzadas con archivos y carpetas. Por ejemplo, el comando dir muestra el contenido 

de un directorio, y cd cambia el directorio de trabajo. 

Sincronización y Copias de Seguridad: 

• Sincronización: Utiliza herramientas como OneDrive para sincronizar archivos entre diferentes 

dispositivos. 

• Copias de Seguridad: Asegúrate de hacer copias de seguridad regulares de tus archivos importantes 

utilizando herramientas de copia de seguridad integradas en Windows o software de terceros. 

3.6.- Principales Tipos de Archivos 

Los archivos en un sistema informático se clasifican en diferentes tipos según su formato y la información 

que contienen. Conocer estos tipos de archivos es esencial para elegir el software adecuado para abrirlos y 

para gestionar los datos de manera eficiente. 

a. Archivos de Texto: 

• Extensiones Comunes: .txt, .docx, .pdf 

• Descripción: Contienen texto sin formato o con formato (como documentos de Word o PDFs). Son 

utilizados para almacenar documentos, informes y notas. 
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b. Archivos de Imagen: 

• Extensiones Comunes: .jpg, .png, .gif 

• Descripción: Almacenan gráficos y fotografías. Los archivos JPG y PNG son comunes para imágenes 

digitales y gráficos, mientras que los GIFs son usados para imágenes animadas. 

c. Archivos de Audio: 

• Extensiones Comunes: .mp3, .wav, .aac 

• Descripción: Contienen datos de sonido. MP3 es un formato comprimido común para música, 

mientras que WAV ofrece una calidad de audio sin comprimir. 

d. Archivos de Video: 

• Extensiones Comunes: .mp4, .avi, .mkv 

• Descripción: Almacenan datos visuales en movimiento. MP4 es popular para videos en streaming y 

avi es conocido por su compatibilidad con varios reproductores. 

e. Archivos de Datos: 

• Extensiones Comunes: .csv, .xls, .xml 

• Descripción: Utilizados para almacenar datos tabulares y estructurados. CSV es común para hojas de 

cálculo simples, mientras que XLS es utilizado por Microsoft Excel y XML es un formato de datos 

estructurados. 

f. Archivos Ejecutables: 

• Extensiones Comunes: .exe, .bat, .apk 

• Descripción: Contienen programas y scripts que pueden ser ejecutados por el sistema. Los archivos 

EXE son comunes en Windows, BAT se usa para scripts de comandos y APK para aplicaciones de 

Android. 
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3.7.- Jerarquía de Almacenamiento 

La jerarquía de almacenamiento se refiere a la organización de los datos en un sistema informático. Entender 

esta jerarquía es crucial para una gestión eficiente del almacenamiento y para la organización de los archivos. 

a. Nivel 1: Dispositivos de Almacenamiento Primario 
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• Descripción: Incluye la memoria RAM (Random Access Memory) que es utilizada por el sistema 

operativo y las aplicaciones para almacenar datos temporales durante la operación. 

b. Nivel 2: Almacenamiento Secundario 

• Descripción: Se refiere a los discos duros (HDD) y unidades de estado sólido (SSD) donde se 

almacenan permanentemente los datos del sistema y los archivos del usuario. SSDs ofrecen un 

acceso más rápido a los datos en comparación con los HDDs. 

c. Nivel 3: Almacenamiento Terciario 

• Descripción: Incluye dispositivos de almacenamiento externo como unidades USB, discos ópticos 

(CD/DVD) y almacenamiento en red (NAS). Se utiliza para la transferencia de datos y copias de 

seguridad. 

d. Nivel 4: Almacenamiento en la Nube 

• Descripción: Servicios de almacenamiento online como Google Drive, OneDrive y Dropbox. Permiten 

el acceso y la sincronización de archivos desde múltiples dispositivos a través de Internet. 

3.8.- Comprimir Archivos 

La compresión de archivos es el proceso de reducir el 

tamaño de los archivos para ahorrar espacio de 

almacenamiento y facilitar su transferencia. Existen 

dos tipos principales de compresión: sin pérdida y con 

pérdida. 

 

a. Compresión Sin Pérdida 

• Descripción: Reduce el tamaño del archivo 

sin perder ninguna información. Es ideal para 

documentos y archivos que requieren 

integridad completa. Los formatos comunes 

incluyen .zip y .rar. 

b. Compresión con Pérdida 

• Descripción: Reduce el tamaño del archivo 

eliminando parte de la información, lo que 

puede afectar la calidad del archivo. Es 

común en archivos de audio y video. Los 

formatos incluyen .mp3 para audio y .jpg para 

imágenes. 

Pasos para Comprimir Archivos: 

1. Seleccionar los Archivos: Elige los archivos o 

carpetas que deseas comprimir. 
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2. Acceder a la Opción de Compresión: Haz clic derecho en los archivos seleccionados y elige Enviar a 

> Carpeta comprimida (en zip) en Windows. 

3. Nombrar el Archivo Comprimido: Ingresa un nombre para el archivo comprimido y presiona Enter. 

Pasos para Descomprimir Archivos: 

1. Seleccionar el Archivo Comprimido: Haz clic derecho en el archivo comprimido (por ejemplo, .zip). 

2. Acceder a la Opción de Descompresión: Elige Extraer todo en el menú contextual. 

3. Elegir la Ubicación: Selecciona dónde deseas guardar los archivos descomprimidos y haz clic en 

Extraer. 

Este documento proporciona una comprensión clara de los principales tipos de archivos, la jerarquía de 

almacenamiento y los métodos para comprimir archivos. Con esta información, podrás gestionar tus datos 

de manera más eficiente y efectiva en un entorno digital. 
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MÓDULO 2: COMUNICACIÓN Y COLABORACIÓN 

Este módulo está diseñado para proporcionar las competencias necesarias para manejar eficazmente 

herramientas de comunicación digital, gestionar la identidad en línea y participar activamente en entornos 

colaborativos. A lo largo del módulo, aprenderás a utilizar el correo electrónico y la mensajería instantánea 

de manera óptima, explorando sus funcionalidades principales.  

Además, profundizarás en el uso de redes sociales y herramientas de colaboración en línea, incluyendo 

plataformas de videollamadas y mensajería. También se abordará la importancia de gestionar tu imagen 

personal en Internet, con el fin de mantener una conducta adecuada y profesional en el entorno digital. 

Con estos conocimientos, estarás en una posición sólida para avanzar hacia habilidades más avanzadas y 

comenzar a utilizar la tecnología de manera efectiva en tu vida diaria. 
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1.- EL CORREO ELECTRÓNICO 

El correo electrónico es una herramienta esencial en la comunicación digital moderna. Permite enviar, recibir 

y gestionar mensajes a través de Internet. En este manual, exploraremos cómo manejar tu correo electrónico 

de manera eficiente y aprovechar al máximo sus funcionalidades. 

1.1.- Crear una Cuenta de Correo Electrónico 

 

Para comenzar a usar el correo electrónico, primero necesitas una cuenta. Sigue estos pasos para crear una 

cuenta:                                                                                                          

1. Selecciona un Proveedor de Correo Electrónico: Elige un servicio como Gmail, Outlook, Yahoo Mail, 

entre otros.  

 

2. Completa el Formulario de Registro: Ingresa tu nombre, dirección de correo electrónico deseada, y crea 

una contraseña segura. 
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3. Verifica tu Cuenta: Sigue el proceso de verificación proporcionado por el servicio para activar tu cuenta. 

1.2.-  Configurar tu Cuenta 

Una vez creada la cuenta, realiza la configuración inicial: 

1. Accede a tu Correo: Inicia sesión con tu nueva cuenta. 

2. Configura la Firma: Añade una firma en la sección de configuración, que se incluirá automáticamente 

al final de tus correos electrónicos. 

3. Ajusta las Notificaciones: Configura las alertas de nuevos correos según tus preferencias. 
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1.3.- Redactar y Enviar Correos Electrónicos 

 

 

1. Inicia un Nuevo Correo: Haz clic en el botón "Redactar" o "Nuevo mensaje" en tu bandeja de entrada. 

2. Introduce el Destinatario: Escribe la dirección del destinatario en el campo "Para". Puedes agregar 

múltiples direcciones separadas por comas. 

3. Añade un Asunto: Escribe un tema relevante para el correo en el campo de "Asunto". 

4. Escribe tu Mensaje: Redacta el contenido del correo en el área del mensaje. Utiliza las opciones de 

formato para ajustar el estilo del texto. 

5. Adjunta Archivos: Usa el icono de clip o "Adjuntar" para incluir documentos, imágenes u otros 

archivos. 

6. Envía el Correo: Haz clic en "Enviar" para despachar el mensaje a los destinatarios. 
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1.4.- Responder y Reenviar Correos Electrónicos 

• Responder: Abre el correo recibido y selecciona "Responder". Esto enviará una respuesta solo al 

remitente original. 

• Responder a Todos: Elige "Responder a todos" para responder a todos los destinatarios del mensaje. 

• Reenviar: Selecciona "Reenviar" para enviar el correo a otros destinatarios. Puedes añadir 

comentarios adicionales antes de enviarlo. 

 

1.5.- Organizar y Gestionar Correos Electrónicos 

• Carpetas y Etiquetas: Crea carpetas y utiliza etiquetas para clasificar y organizar tus correos 

electrónicos. Mueve los mensajes a las carpetas correspondientes para mantener tu bandeja de 

entrada ordenada. 

• Marcar como Importante: Usa las opciones para marcar correos electrónicos importantes y 

asegurarte de que recibas notificaciones especiales. 

• Eliminar y Archivar: Elimina correos que ya no necesitas o archívalos para conservarlos sin que 

ocupen espacio en la bandeja de entrada. 

1.6.- Buscar Correos Electrónicos 

Utiliza la barra de búsqueda para encontrar correos específicos. Puedes buscar por palabras clave, 

direcciones de correo, o fechas para localizar rápidamente los mensajes deseados. 
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1.7.- Configuración Avanzada 

• Firma Electrónica: Personaliza tu firma para que se incluya automáticamente al final de todos tus 

correos. Puedes añadir tu nombre, cargo y datos de contacto. 

• Respuestas Automáticas: Configura respuestas automáticas para informar a los remitentes de tu 

ausencia o para proporcionar información básica mientras estás fuera de la oficina. 

• Filtros y Reglas: Crea filtros y reglas para gestionar automáticamente los correos entrantes, como 

mover mensajes de ciertos remitentes a carpetas específicas. 

• Revisa Regularmente: Accede a tu correo electrónico con frecuencia para mantenerte al tanto de 

nuevos mensajes y evitar que se acumulen. 

• Mantén el Profesionalismo: Usa un lenguaje claro y profesional en tus correos electrónicos, 

especialmente en un entorno laboral. 

• Protege tu Cuenta: Utiliza contraseñas fuertes y habilita la autenticación en dos pasos para mejorar 

la seguridad de tu cuenta. 

• No Recibo Correos: Verifica tu configuración de filtros y revisa tu carpeta de spam. Asegúrate 

también de que la dirección de correo del remitente esté correcta. 

• Problemas para Enviar Correos: Revisa tu conexión a Internet y asegúrate de que no haya problemas 

con el servidor de correo. Verifica también que la dirección del destinatario sea correcta. 

El manejo efectivo del correo electrónico es crucial para una comunicación eficiente. Al dominar las 

funcionalidades básicas y avanzadas del correo electrónico, podrás gestionar tus mensajes de manera 

organizada y productiva. 

 

2.- REDES SOCIALES Y HERRAMIENTAS DE COLABORACIÓN EN LÍNEA. 

Las redes sociales han sido objeto de diversas definiciones y teorías, y aunque existe una amplia discusión 
académica sobre qué son exactamente, todavía no se ha alcanzado un consenso universal. Sin embargo, la 
mayoría de los expertos concuerdan en que una red social se puede entender como una plataforma en línea 
diseñada para facilitar la interacción, la comunicación, el intercambio de contenido y la formación de 
comunidades entre los usuarios. Además, estas plataformas también se consideran herramientas de 
"democratización de la información", ya que permiten a los usuarios no solo consumir sino también producir 
contenido.  

 En la era digital, las redes sociales y las herramientas de colaboración en línea son fundamentales para la 
comunicación personal y profesional. Este manual te proporcionará una guía sobre cómo usar estas 
plataformas de manera efectiva para mejorar tu interacción, colaboración y productividad. 

2.1.- ¿Qué Son las Redes Sociales? 

La mayoría de los expertos concuerdan en que una red social se puede entender como una plataforma en 
línea diseñada para facilitar la interacción, la comunicación, el intercambio de contenido y la formación de 
comunidades entre los usuarios. Además, estas plataformas también se consideran herramientas de 
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"democratización de la información", ya que permiten a los usuarios no solo consumir sino también producir 
contenido.  

Las redes sociales son plataformas digitales que permiten a los usuarios crear perfiles, conectar con otras 
personas, compartir contenido y participar en comunidades en línea. Algunas de las redes sociales más 
populares incluyen Facebook, Twitter, Instagram, LinkedIn y TikTok. 

 

2.2.- Cómo Usar Redes Sociales 

Crear y Configurar tu Perfil 

• Registro: Elige una red social y regístrate proporcionando tu información básica, como nombre, 
dirección de correo electrónico y contraseña. 

• Perfil: Completa tu perfil agregando una foto de perfil, una biografía y otros detalles relevantes. 

• Privacidad: Ajusta las configuraciones de privacidad para controlar quién puede ver tu información 
y publicaciones. 

Publicar Contenido 

1.- Crear Publicaciones: Usa la función de publicación para compartir texto, fotos, videos o enlaces. 
Escribe contenido relevante y atractivo. 

2.- Interacción: Responde a comentarios, me gusta y comparte publicaciones de otros para fomentar la 
interacción y la construcción de comunidad. 

3.- Etiquetas y Hashtags: Utiliza etiquetas y hashtags para mejorar la visibilidad de tus publicaciones y 
unirte a conversaciones relevantes. 

Seguir y Conectar 

• Seguir a Otros: Encuentra y sigue a personas, páginas o grupos que te interesen para mantenerte 
actualizado sobre temas relevantes. 
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• Conectar con Contactos: Envía solicitudes de conexión o sigue a personas que conoces para ampliar 
tu red. 

Seguridad y Etiqueta 

• Seguridad: Protege tu cuenta con contraseñas seguras y habilita la autenticación en dos pasos. 

• Etiqueta: Sé respetuoso y profesional en tus interacciones. Evita compartir información sensible o 
personal en público. 

2.3.- ¿Qué Son las Herramientas de Colaboración en Línea? 

Las herramientas de colaboración en línea son aplicaciones y plataformas que facilitan el trabajo en equipo, 
la comunicación y la gestión de proyectos a través de Internet. Ejemplos incluyen Google Workspace, 
Microsoft Teams, Slack y Trello. 

 

2.4.- Cómo Usar Herramientas de Colaboración en Línea 

Gestión de Proyectos 

• Crear Proyectos: Usa plataformas como Trello o Asana para crear y gestionar proyectos, asignar 

tareas y establecer fechas de vencimiento. 

• Asignar Tareas: Asigna tareas a miembros del equipo y realiza un seguimiento del progreso mediante 

tableros de tareas o listas. 

Comunicación en Equipo 

• Mensajería Instantánea: Utiliza aplicaciones como Slack o Microsoft Teams para enviar mensajes 

instantáneos, compartir archivos y mantener conversaciones en tiempo real. 
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• Videoconferencias: Organiza reuniones virtuales mediante herramientas como Zoom o Google Meet 

para discutir proyectos y colaborar en tiempo real. 

Compartir Archivos y Documentos 

• Almacenamiento en la Nube: Usa servicios como Google Drive o Dropbox para almacenar, compartir 

y colaborar en documentos en línea. 

• Colaboración en Documentos: Trabaja en documentos simultáneamente con otros miembros del 

equipo utilizando herramientas como Google Docs o Microsoft Office Online. 

Sincronización y Accesibilidad 

• Sincronización: Asegúrate de que todos los archivos y documentos estén sincronizados entre 

dispositivos para acceder a la información desde cualquier lugar. 

• Accesibilidad: Configura permisos y accesos para que los miembros del equipo puedan ver o editar 

los documentos según sea necesario. 

Mejores Prácticas 

• Comunicación Clara: Sé claro y conciso en tus mensajes y publicaciones para evitar malentendidos. 

• Actualización Constante: Mantén tus herramientas de colaboración actualizadas para aprovechar las 

últimas funciones y mejoras. 

• Seguridad de Datos: Protege los datos y la información de tu equipo utilizando contraseñas seguras 

y configuraciones de privacidad adecuadas. 

Problemas de Conexión 

• Verifica tu conexión a Internet y reinicia el enrutador si es necesario. 

• Asegúrate de que el servicio en línea no esté experimentando interrupciones. 

Problemas de Acceso 

• Verifica que estás utilizando las credenciales correctas. 

• Si olvidaste tu contraseña, utiliza la opción de recuperación de contraseña disponible en la 

plataforma. 

Problemas de Sincronización 

• Revisa la configuración de sincronización y asegúrate de que todos los dispositivos estén conectados 

a Internet. 

• Verifica que la versión de la aplicación esté actualizada. 

El uso efectivo de redes sociales y herramientas de colaboración en línea puede mejorar significativamente 

tu capacidad para comunicarte y colaborar con otros. Al dominar estas herramientas, podrás optimizar tus 

interacciones digitales y gestionar tus proyectos de manera más eficiente. 

 



Competencias Digitales Nivel Básico 

 

32 

2.5.- Plataformas de Mensajería en Línea y Videollamadas 

En la actualidad, las plataformas de mensajería en línea y videollamadas se han convertido en herramientas 

esenciales para la comunicación personal y profesional. Este manual te proporcionará una guía sobre cómo 

utilizar estas plataformas para una comunicación efectiva y productiva. 

 

¿Qué Son las Plataformas de Mensajería en Línea? 

Las plataformas de mensajería en línea son aplicaciones que permiten enviar y recibir mensajes instantáneos 

a través de Internet. Estas plataformas suelen incluir funcionalidades adicionales como compartir archivos, 

crear grupos y realizar llamadas de voz. Ejemplos populares incluyen WhatsApp, Telegram, y Facebook 

Messenger. 

Registro y Configuración 

1. Descarga e Instalación: Descarga la aplicación de mensajería desde la tienda de aplicaciones de tu 

dispositivo o desde el sitio web oficial de la plataforma. 

2. Registro: Crea una cuenta utilizando tu número de teléfono, dirección de correo electrónico u otros 

métodos de autenticación proporcionados. 

3. Configuración del Perfil: Completa tu perfil agregando una foto y una descripción, si es necesario. 

Enviar y Recibir Mensajes 

1. Redactar Mensajes: Abre una conversación y escribe tu mensaje en el campo de texto. Puedes enviar 

texto, imágenes, videos y otros archivos adjuntos. 

2. Enviar Mensajes: Presiona el botón de enviar para transmitir tu mensaje al destinatario. 

3. Recibir Mensajes: Revisa las notificaciones y las conversaciones para leer los mensajes recibidos. 
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Crear y Administrar Grupos 

1. Crear un Grupo: Inicia una nueva conversación grupal seleccionando la opción para crear un grupo. 

Añade los contactos deseados. 

2. Administrar Grupos: Asigna roles de administrador y ajusta la configuración del grupo según las 

necesidades (por ejemplo, permisos de envío de mensajes, nombre del grupo, etc.). 

Funcionalidades Adicionales 

1. Llamadas de Voz y Video: Utiliza la función de llamadas de voz o video para comunicarte en tiempo 

real con tus contactos. 

2. Compartir Archivos: Envía documentos, imágenes y otros archivos a través de la plataforma. 

Seguridad y Privacidad 

1. Configurar Privacidad: Ajusta las configuraciones de privacidad para controlar quién puede ver tu 

información y tus mensajes. 

2. Seguridad: Activa la verificación en dos pasos y utiliza contraseñas seguras para proteger tu cuenta. 

¿Qué Son las Plataformas de Videollamadas? 

Las plataformas de videollamadas permiten realizar reuniones virtuales a través de video en tiempo real. 

Estas herramientas son ideales para conferencias, reuniones de trabajo y encuentros personales. Ejemplos 

incluyen Zoom, Microsoft Teams y Google Meet. 

 

Registro y Configuración 

1. Descarga e Instalación: Descarga e instala la aplicación de videollamadas desde la tienda de 

aplicaciones o el sitio web oficial. 
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2. Registro: Crea una cuenta utilizando tu dirección de correo electrónico o mediante otros métodos 

de autenticación proporcionados. 

3. Configurar el Perfil: Completa tu perfil con tu nombre y foto, si es necesario. 

Programar y Unirse a Reuniones 

1. Programar una Reunión: Utiliza la opción de programación para crear una nueva reunión. Establece 

la fecha, la hora y los detalles de la reunión. Envía invitaciones a los participantes. 

2. Unirse a una Reunión: Accede al enlace de la reunión proporcionado en la invitación para unirte a la 

videollamada. 

Funcionalidades Durante la Reunión 

1. Compartir Pantalla: Utiliza la función de compartir pantalla para mostrar tu escritorio o aplicaciones 

a los participantes. 

2. Uso del Micrófono y Cámara: Activa o desactiva tu micrófono y cámara según sea necesario durante 

la reunión. 

3. Chat en Reuniones: Usa la función de chat para enviar mensajes de texto a todos los participantes o 

a individuos específicos durante la llamada. 

4. Grabación de Reuniones: Graba la reunión para revisarla más tarde o compartirla con personas que 

no pudieron asistir. 

Seguridad y Privacidad: 

Seguridad: 

1. Configurar la Sala de Espera: Habilitar la sala de espera permite controlar quién puede unirse a la 

reunión, asegurando que solo los participantes autorizados ingresen. 

2. Contraseñas de Reunión: Utilizar contraseñas en las reuniones es una medida de protección para 

evitar accesos no autorizados. 

3. Actualizaciones: Mantener las aplicaciones de videollamadas actualizadas asegura que se 

implementen las últimas mejoras en seguridad, lo que ayuda a prevenir vulnerabilidades. 

Privacidad: 

1. Controles de Participantes: Administrar los permisos de los participantes (como compartir pantalla 

o enviar mensajes) garantiza que solo se compartan datos e información conforme a las necesidades 

de la reunión, protegiendo la privacidad. 

2. Etiquetas en Comunicación: Mantener un comportamiento respetuoso y profesional en las 

videollamadas ayuda a preservar un entorno de respeto y discreción, promoviendo la privacidad de 

los involucrados. 

3. Preparación: Verificar el correcto funcionamiento de la cámara y el micrófono, así como la calidad 

de la conexión, evita interrupciones que puedan comprometer la confidencialidad o fluidez de la 

reunión. 
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Problemas de Conexión 

• Verifica tu conexión a Internet y reinicia tu router si es necesario. 

• Asegúrate de que la plataforma de mensajería o videollamadas no esté experimentando 

interrupciones. 

Problemas de Audio o Video 

• Verifica que tu micrófono y cámara estén correctamente conectados y configurados en la aplicación. 

• Revisa las configuraciones de audio y video para asegurarte de que estén habilitados y seleccionados 

correctamente. 

Problemas de Acceso 

• Asegúrate de estar utilizando las credenciales correctas para acceder a tu cuenta. 

• Si olvidaste tu contraseña, utiliza la opción de recuperación de contraseña disponible en la 

plataforma. 

El manejo efectivo de plataformas de mensajería en línea y videollamadas te permitirá comunicarte de 

manera más eficiente y colaborar con otros sin importar la distancia. Al comprender y utilizar estas 

herramientas, podrás mejorar tu productividad y fortalecer tus interacciones tanto en entornos personales 

como profesionales. 
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3.- GESTIÓN DE LA IDENTIDAD Y LAS CONDUCTAS DIGITALES 

En la era digital, nuestra presencia en Internet forma parte fundamental de nuestra identidad. La forma en 

que nos presentamos y comportamos en línea puede tener un impacto significativo en nuestra vida personal 

y profesional. Este manual explora cómo gestionar eficazmente la identidad y las conductas digitales, con un 

enfoque particular en la imagen personal en Internet. 

3.1.- Fundamentos de la Identidad digital  

Definición  

La identidad digital es el conjunto de datos e 

información que nos representa en el entorno digital. 

Incluye nuestras credenciales, perfiles en redes 

sociales, actividad en línea y rastros que dejamos al 

interactuar en internet. Gestionarla de manera 

segura es crucial para proteger nuestra privacidad y 

reputación en el mundo digital.  

Dicho de otro modo, es la imagen que una persona 

proyecta ante los demás a través de Internet. Esta 

imagen se genera a partir del conjunto de 

publicaciones que realiza y del resto de información 

que se puede encontrar acerca de una persona en 

Internet.   

Importancia  

Por ejemplo, cuando una persona publica fotos, comentarios y contenidos que comparte en la red, esta 

información contribuye a crear una imagen que la define en Internet, con sus gustos, sus amistades, su forma 

de relacionarse con los demás, etc.   

Toda esta información conforma el perfil e imagen de la persona ante los demás a nivel social. Pero hay que 

tener en cuenta que, en ocasiones, esta imagen que se muestra en la Red no se corresponde con la imagen 

que tiene fuera de Internet.     

3.2.- Reputación online: Conductas Digitales.  

En la era digital, cada vez más nuestras interacciones y comportamientos en línea influyen en la forma en 

que los demás nos perciben. Esto se conoce como reputación online, un concepto que refleja la imagen 

pública que construimos en internet. La reputación online se alimenta no solo de lo que publicamos, sino 

también de las opiniones y comentarios de otras personas, lo que convierte a nuestras conductas digitales 

en elementos clave para su gestión.  
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¿Qué es la Reputación Online?  

La reputación online es el reflejo de cómo somos percibidos en el mundo digital. Al igual que en el mundo 

físico, nuestra reputación puede ser positiva o negativa según las opiniones de los demás. Esta se forma a 

partir de diversas fuentes:  

• Publicaciones personales en redes sociales, blogs o foros.  

• Comentarios, etiquetas o menciones de otras personas.  

• Información que dejamos visible de manera consciente o inconsciente.  

Es importante notar que nuestra reputación en línea no siempre coincide con lo que queremos transmitir. 

Puede estar condicionada por lo que otras personas dicen de nosotros o cómo interpretan nuestra conducta 

digital.  

Las conductas digitales abarcan todas nuestras acciones en internet: desde los correos que enviamos hasta 

las fotos o comentarios que publicamos en redes sociales. Estas conductas no solo influyen en nuestra 

reputación, sino que también afectan a quienes interactúan con nosotros. A continuación, exploramos 

algunos aspectos clave:  

• Respeto en la comunicación: Es fundamental que nuestras interacciones sean respetuosas, 

independientemente del contexto. Comentarios ofensivos o denigrantes pueden perjudicar tanto 

nuestra imagen como la de otros.  

• Cuidado con el contenido que compartimos: La información que publicamos puede ser interpretada 

de maneras distintas. Publicar fotos, videos o mensajes comprometidos puede tener un impacto 

negativo en cómo los demás nos perciben.  

• Etiquetas y menciones: Al etiquetar a alguien o ser mencionados en publicaciones, nuestra imagen 

también está en juego. Es importante asegurarse de que las interacciones en las que estamos 

involucrados sean apropiadas y alineadas con nuestros valores.  

Claves para Mantener una Buena Conducta Digital  

• Sé consciente de lo que publicas: Antes de compartir algo en internet, pregúntate si podría afectar 

negativamente tu reputación o la de otros.  

• Mantén el respeto en todas tus interacciones: Incluso cuando no estés de acuerdo con alguien, la 

cortesía es esencial.  

• Protege tu privacidad: No compartas información personal o sensible que podría ser utilizada en tu 

contra.  

• Piensa en el futuro: Todo lo que subes a internet podría quedarse ahí para siempre. Asegúrate de 

que tu contenido sea algo que no lamentarás más adelante.  

3.3.- Relación entre privacidad, identidad digital y reputación.  

La gestión de la privacidad es una herramienta clave para controlar cómo nos mostramos en internet y qué 

información compartimos. Esta gestión influye directamente en la imagen que proyectamos en línea y en 
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nuestra identidad digital. A través de una adecuada configuración de las opciones de privacidad, podemos 

decidir qué contenidos son visibles públicamente, cuáles compartimos solo con ciertos contactos y qué 

información mantenemos privada.  

Una correcta gestión de las opciones de privacidad permite:  

• Controlar qué información se comparte: Podemos seleccionar qué fotos, videos o publicaciones 

mostramos al público general y cuáles limitamos a un grupo específico de personas. También 

podemos elegir qué contenido queremos mantener para uso personal.  

• Reducir la exposición involuntaria de datos personales: Al ajustar configuraciones como la 

ubicación, se puede evitar que esta se registre de manera automática o que nuestro perfil aparezca 

en búsquedas públicas.  
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3.4.- Riesgos de una inapropiada gestión de la identidad digital.  

Una mala gestión de la identidad digital puede generar diversos riesgos, entre ellos:  

• Impacto negativo en la reputación: Compartir información sensible (imágenes, vídeos o comentarios) 

puede afectar gravemente la identidad y reputación personal, especialmente en casos de sexting, 

donde el contenido íntimo de menores podría exponerse.  

• Uso malintencionado de información: Terceros pueden emplear imágenes, vídeos o confesiones con 

el fin de perjudicar a alguien, generando situaciones de ciberacoso (ciberbullying) o suplantación de 

identidad en redes. Es crucial estar atentos y seguir los protocolos ante estas conductas, 

especialmente en menores.  

• Grooming: Los depredadores sexuales usan la información personal para ganarse la confianza de las 

víctimas, con intenciones de abuso. Esto es especialmente grave cuando involucra a menores. Es 

importante actuar rápidamente y alertar a las autoridades cuando se detecte grooming.  

• Fraudes con datos de contacto: Los ciberdelincuentes pueden usar correos o teléfonos para realizar 

estafas, como phishing, o para infectar dispositivos con virus.  

• Uso comercial de información personal: Las empresas utilizan nuestros datos para crear perfiles de 

consumidor, lo que puede influir en nuestra capacidad crítica frente a la publicidad.  

• Sexting: Aunque el envío de contenido íntimo se hace de manera consciente, su difusión a terceros 

sin consentimiento puede dañar gravemente la reputación de la persona y provocar consecuencias 

emocionales como ansiedad o depresión.  

La gestión de la identidad y las conductas digitales es esencial para mantener una imagen positiva en Internet. 

Al entender cómo construir y controlar tu identidad digital, gestionar la privacidad y mantener una conducta 

adecuada en línea, puedes proteger y potenciar tu presencia en la web. La clave es ser proactivo y consciente 

de cómo tus acciones en línea afectan tu imagen personal y profesional. 
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MÓDULO 3: CREACIÓN DE CONTENIDOS DIGITALES 

En este módulo, nos adentraremos en el fascinante mundo de la creación y gestión de contenido digital, un 

aspecto crucial en la era tecnológica actual. A medida que avanzamos, descubrirás cómo desarrollar 

habilidades esenciales para producir, editar y compartir contenido en diversas plataformas digitales. 

El objetivo principal de este módulo es proporcionarte una comprensión profunda de los conceptos y 

herramientas necesarios para crear contenidos digitales efectivos. Aprenderás a utilizar herramientas de 

software y técnicas que te permitirán diseñar, editar y gestionar contenido en formatos como texto, 

imágenes, audio y video. Estas habilidades son fundamentales para comunicar ideas, promover productos o 

servicios, y mantener una presencia activa en el entorno digital. 

Comenzaremos explorando las herramientas y el software que son pilares en la creación de contenidos 

digitales. Desde procesadores de texto y programas de edición de imágenes hasta plataformas de creación 

de sitios web y edición de video, este módulo te ofrecerá una visión completa de las herramientas que puedes 

utilizar para dar vida a tus ideas. 

Además, abordaremos la gestión efectiva de archivos y carpetas, una habilidad esencial para mantener tus 

proyectos organizados. Aprenderás a crear una estructura de archivos coherente, a utilizar nombres 

descriptivos para facilitar el acceso y a realizar copias de seguridad para proteger tus datos. 

Con los conocimientos adquiridos en este módulo, estarás bien preparado para abordar tareas más 

avanzadas en la creación de contenidos digitales. La habilidad para crear contenido de alta calidad y 

gestionarlo adecuadamente te permitirá destacarte en el entorno digital y utilizar la tecnología de manera 

efectiva en tu vida profesional y personal. 
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1.- HERRAMIENTAS OFIMÁTICAS BÁSICAS 

En el mundo actual, las herramientas ofimáticas se han convertido en un componente esencial para la 

productividad y la gestión de tareas diarias. Este manual está diseñado para familiarizarte con las 

herramientas básicas de ofimática, centrado en el uso de procesadores de textos y hojas de cálculo. 

Aprenderás a redactar, guardar y gestionar documentos en estos programas, habilidades fundamentales para 

tu desempeño académico y profesional. 

1.1.- Procesador de Textos 

Introducción al Procesador de Textos 

Un procesador de textos es una herramienta que permite crear, editar, y formatear documentos de texto. 

Los programas más comunes incluyen Microsoft Word, Google Docs y LibreOffice Writer. 

 

Redacción de Documentos 

• Creación de un Nuevo Documento: Abre el procesador de textos y selecciona “Nuevo Documento” 

o “Nuevo Archivo” desde el menú de inicio. 

• Escritura y Edición: Utiliza el teclado para introducir texto. Puedes cambiar el formato del texto 

utilizando las opciones de fuente, tamaño, color y estilo (negrita, cursiva, subrayado) en la barra de 

herramientas. 

• Formato del Documento: Ajusta márgenes, alineación y espaciado desde el menú de “Diseño de 

Página” o “Formato”. Usa encabezados y pies de página para agregar información adicional como 

números de página o títulos. 

• Inserción de Elementos: Puedes insertar imágenes, tablas, gráficos y otros elementos multimedia 

desde el menú “Insertar”. 
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Guardado de Documentos 

• Guardar un Documento: Selecciona “Guardar” o “Guardar como” desde el menú de “Archivo”. Elige 

la ubicación en tu ordenador o en la nube, asigna un nombre al archivo y selecciona el formato 

adecuado (.docx, .pdf, .odt). 

• Guardar en la Nube: Para guardar en servicios en la nube como Google Drive o OneDrive, asegúrate 

de tener una cuenta y estar conectado a internet. Utiliza las opciones de guardado en la nube 

proporcionadas por el programa. 

 

1.2.- Hojas de Cálculo 

Introducción a las Hojas de Cálculo 

Una hoja de cálculo permite organizar, analizar y visualizar datos en forma de tablas y gráficos. Los programas 

más comunes son Microsoft Excel, Google Sheets y LibreOffice Calc. 

Creación de una Hoja de Cálculo 

• Inicio de un Nuevo Documento: Abre el programa de hojas de cálculo y selecciona “Nuevo” desde el 

menú de inicio. 

• Introducción de Datos: Haz clic en una celda para seleccionarla y comienza a escribir. Puedes 

introducir texto, números o fórmulas en las celdas. 

• Formato de Celdas: Ajusta el formato de las celdas, como el tipo de datos (número, moneda, 

porcentaje) y el estilo (fuente, color, borde) desde el menú de formato de celdas. 
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• Uso de Fórmulas: Introduce fórmulas para realizar cálculos automáticos. Utiliza operadores 

aritméticos (+, -, *, /) y funciones predefinidas como SUMA(), PROMEDIO() y CONTAR(). 

 

Guardado de Hojas de Cálculo 

• Guardar un Documento: Selecciona “Guardar” o “Guardar como” desde el menú de “Archivo”. Elige 

una ubicación en tu ordenador o en la nube, asigna un nombre al archivo y selecciona el formato 

adecuado (.xlsx, .csv, .ods). 

• Guardar en la Nube: Similar al procesador de textos, guarda tus archivos en la nube utilizando 

servicios como Google Drive o OneDrive para acceder a ellos desde cualquier dispositivo con 

conexión a internet. 
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Consejos Adicionales 

• Actualización Regular: Mantén tu software actualizado para acceder a las últimas funciones y 

correcciones de seguridad. 

• Respaldo de Datos: Realiza copias de seguridad periódicas de tus documentos y hojas de cálculo para 

evitar la pérdida de información. 

• Capacitación Continua: Aprovecha los recursos educativos en línea y tutoriales para mejorar tus 

habilidades en el uso de herramientas ofimáticas. 

Este manual proporciona una guía básica para manejar herramientas ofimáticas esenciales. Con el 

conocimiento y las habilidades adquiridas, estarás bien preparado para crear, editar y gestionar documentos 

y hojas de cálculo de manera eficiente. La práctica continua y la exploración de características avanzadas te 

ayudarán a maximizar tu productividad y efectividad en el uso de estas herramientas. 

 

2.- DESARROLLO DE CONTENIDOS DIGITALES. 

En la era digital actual, la capacidad para desarrollar y gestionar contenidos digitales es fundamental. Este 

manual está diseñado para proporcionarte una guía completa sobre la creación, manejo y edición de 

diferentes tipos de contenido digital. A lo largo de este documento, exploraremos los principios básicos para 

desarrollar contenidos en formatos diversos, cómo utilizar herramientas básicas para este fin, y cómo 

modificar y editar contenido multimedia, como fotos, vídeos y textos. 

 

2.1.- Creación de Contenidos Digitales 

Tipos de Contenidos Digitales 

1. Texto: Incluye documentos, artículos, publicaciones en blogs y redes sociales. El contenido textual es 

crucial para la comunicación y la transmisión de información. 

2. Imágenes: Fotografías, gráficos, infografías y otros elementos visuales que ayudan a captar la 

atención y a ilustrar ideas. 
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3. Vídeos: Clips audiovisuales que pueden incluir tutoriales, presentaciones, anuncios y otros formatos 

dinámicos. 

4. Audio: Podcasts, grabaciones y otros contenidos sonoros que ofrecen información o entretenimiento 

en formato auditivo. 

 

Principios de Creación de Contenidos 

• Relevancia: Asegúrate de que el contenido sea relevante para tu audiencia y cumpla con el objetivo 

propuesto. 

• Claridad: La información debe ser clara y fácil de entender, evitando jergas o complejidades 

innecesarias. 

• Calidad: La calidad del contenido, tanto visual como textual, debe ser alta para mantener el interés 

y la credibilidad. 

 

Herramientas de Procesamiento de Texto 

• Microsoft Word, Google Docs, LibreOffice Writer: Utiliza estos procesadores de texto para crear y 

editar documentos. Aprende a usar funciones como formato de texto, inserción de imágenes y tablas, 

y revisión ortográfica y gramatical. 
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Herramientas de Edición de Imágenes 

• Adobe Photoshop, GIMP, Canva: Estas herramientas permiten editar y mejorar imágenes. Puedes 

ajustar el brillo, el contraste, recortar, redimensionar y aplicar filtros. 

• Funcionalidades Básicas: Aprende a utilizar herramientas de selección, capas, y efectos para 

modificar imágenes según tus necesidades. 

 

Herramientas de Edición de Vídeos 

• Adobe Premiere Pro, iMovie, DaVinci Resolve: Estas herramientas te permiten cortar, combinar y 

añadir efectos a tus vídeos. Familiarízate con la línea de tiempo, la edición de audio y la exportación 

en diferentes formatos. 

• Edición Básica: Aprende a recortar clips, añadir transiciones y textos, y ajustar el color y el audio. 
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Herramientas de Edición de Audio 

• Audacity, GarageBand: Utiliza estas herramientas para grabar y editar audio. Aprende a cortar, unir 

y ajustar niveles de sonido. 

• Edición de Audio: Familiarízate con las funciones de reducción de ruido, ecualización y mezcla de 

pistas. 

 

2.2.- Modificación y Edición de Contenido Multimedia 

Edición de Textos 

• Revisión y Corrección: Utiliza herramientas de revisión para corregir errores gramaticales y de estilo. 

Ajusta el formato para mejorar la presentación del texto. 

• Optimización: Asegúrate de que el texto sea accesible y se adapte a diferentes plataformas (por 

ejemplo, formateo para la web). 

Edición de Imágenes 

• Ajustes Básicos: Modifica el tamaño, la resolución y el formato de las imágenes para que se adapten 

al uso previsto. 

• Edición Avanzada: Realiza cambios más complejos como la eliminación de elementos no deseados o 

la combinación de varias imágenes. 

Edición de Vídeos 

• Corte y Montaje: Selecciona las mejores tomas y organiza el contenido en la línea de tiempo. Añade 

efectos visuales y transiciones para mejorar la fluidez del vídeo. 

• Mejora del Audio: Ajusta el volumen, añade música de fondo y elimina ruidos no deseados. 
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Edición de Audio 

• Recorte y Edición: Ajusta la duración de las grabaciones, elimina partes no deseadas y mejora la 

calidad del sonido. 

• Efectos y Mezcla: Añade efectos de sonido, música de fondo y mezcla múltiples pistas para lograr un 

resultado profesional. 

Consejos Adicionales 

• Práctica Continua: La práctica constante es clave para mejorar tus habilidades en la creación y 

edición de contenidos digitales. 

• Explora Recursos Educativos: Aprovecha tutoriales en línea y cursos especializados para aprender 

nuevas técnicas y herramientas. 

• Mantenimiento de la Calidad: Siempre revisa tu contenido antes de publicarlo para asegurar que 

cumpla con los estándares de calidad deseados. 

Este manual proporciona una visión general sobre cómo desarrollar, manejar y editar contenido digital en 

diversos formatos. Al dominar estas habilidades, podrás crear contenidos de alta calidad que capturen la 

atención de tu audiencia y comuniquen eficazmente tus ideas. La práctica y el aprendizaje continuo te 

permitirán perfeccionar tus habilidades y adaptarte a las nuevas herramientas y tecnologías emergentes en 

el campo del contenido digital. 

 

3.- USO DE CONTENIDOS DIGITALES 

En la era digital, el contenido digital se ha convertido en un recurso esencial en todos los aspectos de nuestra 

vida, desde el trabajo hasta el entretenimiento y la educación. Sin embargo, el uso de contenidos digitales 

no solo implica la capacidad para crear y manejar este tipo de materiales, sino también una comprensión 

profunda de las responsabilidades legales y éticas asociadas con su uso. En este capítulo, exploraremos la 

importancia de la propiedad intelectual y cómo aplicarla adecuadamente al utilizar contenidos digitales. 

Importancia de la Propiedad Intelectual 

La propiedad intelectual se refiere a los derechos legales que protegen las creaciones del intelecto humano, 

como obras literarias, artísticas, invenciones y marcas comerciales. En el contexto digital, esto incluye: 

• Obras Literarias y Artísticas: Libros, artículos, fotografías, ilustraciones y música. 

• Software y Aplicaciones: Programas informáticos, aplicaciones móviles y plataformas digitales. 

• Contenido Multimedia: Vídeos, podcasts, y otros formatos audiovisuales. 

La propiedad intelectual es crucial porque garantiza que los creadores puedan controlar el uso de sus obras 

y recibir reconocimiento y compensación por su trabajo. Esto fomenta la creatividad e innovación al proteger 

los derechos de quienes generan contenido original. 

Derechos de Autor y Licencias 
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• Derechos de Autor: El derecho de autor otorga al creador de una obra original el derecho exclusivo 

de reproducir, distribuir, y exhibir su obra. Esto significa que, sin el permiso del autor, no se puede 

copiar, modificar ni utilizar la obra de ninguna manera. 

• Licencias: Las licencias permiten a los creadores autorizar el uso de sus obras bajo ciertas 

condiciones. Por ejemplo: 

o Licencias Creative Commons: Ofrecen varias opciones para compartir y usar contenido bajo 

condiciones específicas, como atribución al autor o uso no comercial. 

o Licencias Comerciales: Permiten el uso de contenido a cambio de una tarifa o regalía. 

 

 

Uso Adecuado de Contenidos Digitales 

Para utilizar contenidos digitales de manera legal y ética, considera lo siguiente: 

• Obtener Permiso: Siempre solicita permiso antes de utilizar contenido protegido por derechos de 

autor, a menos que esté claramente disponible bajo una licencia que permita su uso. 

• Citar Fuentes: Asegúrate de dar crédito adecuado a los autores y creadores del contenido que 

utilizas, siguiendo las normas de citación correspondientes. 

• Respetar las Licencias: Cumple con los términos y condiciones de las licencias bajo las cuales se 

ofrece el contenido. No uses contenido fuera de los permisos concedidos por la licencia. 
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 Consecuencias de la Violación de Derechos de Autor 

El uso indebido de contenidos protegidos puede tener serias consecuencias, tales como: 

• Acciones Legales: Los titulares de derechos pueden emprender acciones legales contra quienes 

infrinjan sus derechos, lo que puede resultar en sanciones económicas y legales. 

• Daño a la Reputación: El uso no autorizado de contenido puede dañar tu reputación profesional o 

personal. 

• Pérdida de Acceso a Recursos: Los infractores pueden perder el acceso a plataformas y recursos 

digitales importantes. 

 

Herramientas y Recursos para la Gestión de Derechos de Autor 

• Búsquedas de Derechos: Utiliza bases de datos y herramientas en línea para verificar los derechos 

de uso de contenido antes de emplearlo en tus proyectos. 

• Software de Gestión de Derechos: Herramientas digitales que ayudan a gestionar licencias y 

derechos de autor para garantizar el cumplimiento. 

Comprender y respetar la propiedad intelectual es esencial para el uso adecuado de contenidos digitales. Al 

hacerlo, no solo proteges los derechos de los creadores originales, sino que también aseguras que tu propio 

trabajo y proyectos se mantengan dentro de los límites legales y éticos. Este conocimiento te ayudará a 

utilizar y compartir contenido digital de manera responsable, fomentando un entorno más justo y respetuoso 

para todos los participantes en el mundo digital. 
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MÓDULO 4: SEGURIDAD 

 

En este módulo, se abordarán los principios fundamentales de la seguridad en el ámbito digital, un aspecto 

clave para proteger tanto tus datos personales como tus dispositivos en el entorno informático. La seguridad 

digital va más allá de la protección frente a amenazas externas, ya que también implica salvaguardar tu 

privacidad y garantizar un uso responsable de las herramientas digitales. 

Exploraremos conceptos esenciales como la seguridad de la información, la seguridad en redes y software, 

la gestión de contraseñas, y las mejores prácticas para la protección contra malware. Además, aprenderás 

sobre la navegación segura en internet, la prevención de correos maliciosos, y la importancia de realizar 

copias de seguridad. Al finalizar, estarás preparado para implementar estrategias de seguridad digital que te 

permitan desenvolverte con confianza en un entorno tecnológico cada vez más desafiante. 
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1.- PROTECCIÓN DE DISPOSITIVOS 

En la era digital actual, la protección de tus dispositivos es esencial para mantener la seguridad de tus datos 

personales y la integridad de tu equipo. Este manual te guiará a través de métodos sencillos y efectivos para 

proteger tus dispositivos, enfocándose en dos áreas clave: el uso de software antivirus y la creación de 

contraseñas seguras. 

1.1.- Conceptos Básicos de Seguridad 

La seguridad informática abarca diversas áreas que van más allá de la protección de hardware y software. 

Entre los conceptos clave que abordaremos se incluyen: 

• Seguridad de la Información: Protege la confidencialidad, integridad y disponibilidad de la 

información. 

• Seguridad de Redes: Salvaguarda la infraestructura de red contra accesos no autorizados y ataques. 

• Seguridad de Software: Asegura que el software utilizado esté libre de vulnerabilidades y malware. 

 

 Protección contra Malware 

El malware, o software malicioso, puede dañar tus archivos y comprometer tu seguridad. Para protegerte, 

debes: 

• Instalar Software Antivirus: Utiliza programas diseñados para detectar y eliminar amenazas. 

• Actualizar el Software Regularmente: Mantén tus sistemas y aplicaciones al día para protegerte 

contra vulnerabilidades conocidas. 

• Evitar Descargas de Fuentes No Confiables: Descarga software solo de sitios oficiales y confiables. 
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Seguridad en Internet 

La navegación segura es crucial para evitar riesgos en línea. Aprende a: 

• Reconocer Phishing: Identifica intentos de engaño para obtener información personal. 

• Usar Conexiones Seguras: Asegúrate de que los sitios web que visitas utilicen HTTPS. 

• Configurar la Privacidad en Redes Sociales: Ajusta tus configuraciones para proteger tu información 

personal en plataformas sociales. 

Copias de Seguridad 

Realizar copias de seguridad es fundamental para proteger tus datos contra pérdida o daño. En este módulo, 

cubriremos: 

• Tipos de Copias de Seguridad: Diferentes métodos, como copias locales y en la nube. 

• Frecuencia de Copias de Seguridad: Establece una rutina regular para mantener tus datos seguros. 

• Procedimientos de Restauración: Aprende a recuperar datos a partir de copias de seguridad cuando 

sea necesario. 

Al finalizar este módulo, tendrás una comprensión sólida de las prácticas básicas de seguridad informática. 

Estos conocimientos te permitirán proteger eficazmente tu equipo y datos, garantizando una experiencia 

digital segura y confiable. Con una correcta gestión de contraseñas, protección contra malware, navegación 

segura, y una rutina adecuada de copias de seguridad, estarás bien preparado para enfrentar los desafíos de 

la seguridad en el entorno digital. 

1.2.-  Protección mediante Antivirus 

¿Qué es un Antivirus? 

Un software antivirus es una herramienta diseñada para detectar, prevenir y eliminar software malicioso 

(malware) como virus, gusanos y troyanos. Su función principal es proteger tu dispositivo de amenazas que 

pueden dañar tus archivos, comprometer tu información personal o afectar el rendimiento del sistema. 
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Importancia de un Antivirus 

• Detección de Amenazas: Un antivirus escanea archivos y programas en busca de firmas de malware. 

• Prevención de Infecciones: Bloquea la descarga y ejecución de software malicioso. 

• Actualizaciones de Seguridad: Proporciona actualizaciones regulares para proteger contra nuevas 

amenazas. 

Cómo Elegir un Antivirus 

• Reputación y Reseñas: Investiga sobre la eficacia y confiabilidad del software. 

• Características: Asegúrate de que incluya protección en tiempo real, análisis de malware y soporte 

técnico. 

• Compatibilidad: Verifica que sea compatible con tu sistema operativo. 

Instalación y Configuración 

1. Descargar el Antivirus: Obtén el software desde el sitio web oficial del proveedor o una fuente 

confiable. 

2. Instalar el Antivirus: Sigue las instrucciones del instalador para completar la instalación. 

3. Configurar la Protección: Ajusta las configuraciones para realizar análisis automáticos y 

actualizaciones regulares. 

Mantenimiento del Antivirus 

• Actualizar Regularmente: Mantén el antivirus actualizado para protegerte contra las últimas 

amenazas. 

• Realizar Escaneos Periódicos: Programa análisis regulares para detectar posibles infecciones. 

1.3.- Creación de Contraseñas Seguras 

¿Por Qué Son Importantes las Contraseñas Seguras? 

Las contraseñas son la primera línea de defensa contra el acceso no autorizado a tus cuentas y dispositivos. 

Contraseñas seguras reducen el riesgo de que terceros puedan acceder a tu información personal o realizar 

actividades fraudulentas en tu nombre. 

Características de una Contraseña Segura 

• Longitud: Al menos 8-12 caracteres. 

• Complejidad: Incluye una combinación de letras mayúsculas, minúsculas, números y caracteres 

especiales. 

• Unicidad: Usa contraseñas diferentes para cada cuenta. 

Cómo Crear una Contraseña Segura 
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1. Usar Frases o Palabras Aleatorias: Combina palabras o frases que sean fáciles de recordar pero 

difíciles de adivinar. 

2. Incluir Símbolos y Números: Agrega caracteres especiales y números para aumentar la complejidad. 

3. Evitar Información Personal: No utilices información personal obvia como fechas de nacimiento o 

nombres. 

 

Gestión de Contraseñas 

Las contraseñas son una de las primeras líneas de defensa en la protección de tus cuentas y datos. En este 

módulo, aprenderás a: 

• Crear Contraseñas Fuertes: Utiliza combinaciones de letras, números y caracteres especiales. 

• Actualizar Contraseñas Regularmente: Cambia tus contraseñas periódicamente para mantener la 

seguridad. 

• Utilizar Gestores de Contraseñas: Emplea herramientas especializadas para almacenar y gestionar 

contraseñas de manera segura. 
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Buenas Prácticas 

• Actualizar Contraseñas Regularmente: Cambia tus contraseñas periódicamente para mantener la 

seguridad. 

• Habilitar Autenticación de Dos Factores (2FA): Añade una capa extra de seguridad requiriendo una 

segunda forma de verificación. 

La protección de tus dispositivos es fundamental para salvaguardar tu información y garantizar un uso seguro 

de la tecnología. Al implementar un software antivirus efectivo y adoptar prácticas para crear contraseñas 

seguras, estarás dando pasos importantes hacia una mayor seguridad digital. Mantén tus herramientas 

actualizadas y sigue buenas prácticas de seguridad para protegerte contra amenazas y mantener tus 

dispositivos en óptimas condiciones. 

 

2.- CORREO MALICIOSO. 

El correo electrónico es una herramienta esencial en la comunicación moderna, pero también puede ser un 

vector para amenazas cibernéticas. Los correos maliciosos, como el malware y el phishing, representan un 

riesgo significativo para la seguridad de tus datos y dispositivos. Este manual está diseñado para ayudarte a 

identificar y manejar estos correos maliciosos de manera efectiva. 

2.1.- ¿Qué es Malware? 

El malware, o software malicioso, es un tipo de software diseñado para dañar o comprometer el 

funcionamiento de un dispositivo o sistema. Los correos electrónicos que contienen malware a menudo 

incluyen archivos adjuntos o enlaces que, al abrirse, instalan el software malicioso en tu dispositivo. 
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2.2.- ¿Qué es Phishing? 

El phishing es una técnica de engaño utilizada para obtener información confidencial, como nombres de 

usuario, contraseñas y datos bancarios. Los correos de phishing suelen imitar comunicaciones legítimas, 

como mensajes de bancos o empresas, para engañar a los usuarios y hacer que revelen información personal. 

2.3.- Identificación de Correos Maliciosos 

Señales de correos con malware 

• Archivos adjuntos sospechosos: correos electrónicos que incluyen archivos adjuntos con 

extensiones inusuales o sospechosas (por ejemplo, .exe, .zip, .js). 

• Enlaces extraños: enlaces que llevan a sitios web desconocidos o sospechosos. Verifica la URL antes 

de hacer clic. 

• Errores en el Mensaje: Mensajes que contienen errores gramaticales o de ortografía pueden indicar 

que el correo es malicioso. 

Señales de Phishing 

• Solicitudes de Información Confidencial: Correos que solicitan información personal o financiera, 

especialmente si no esperabas recibir tal solicitud. 

• Urgencia o Amenazas: Mensajes que crean un sentido de urgencia o amenazas, como suspender tu 

cuenta, para presionarte a tomar una acción rápida. 

• Dirección de Correo Electrónico Inusual: El remitente puede utilizar una dirección de correo que 

imita una fuente legítima pero con pequeñas variaciones. 

2.4.- Manejo de Correos Maliciosos 

Pasos a seguir si recibes un correo malicioso 

• No abrir archivos adjuntos: si el correo parece sospechoso, no abras los archivos adjuntos. 

• No hacer clic en enlaces: evita hacer clic en enlaces dentro del correo. En su lugar, verifica la url 

directamente a través de un navegador. 

• Verificar el remitente: comprueba que la dirección de correo del remitente sea legítima. Si tienes 

dudas, contacta directamente a la entidad que supuestamente envió el correo. 

• Reportar el correo: utiliza las herramientas de tu proveedor de correo para marcar el mensaje como 

spam o phishing. Esto ayuda a prevenir futuros intentos de engaño. 

Protección adicional 

• Utilizar filtros de spam: configura y utiliza filtros de spam en tu cliente de correo electrónico para 

reducir la cantidad de correos maliciosos que llegan a tu bandeja de entrada. 

• Mantener el software de seguridad actualizado: asegúrate de que tu software antivirus y 

antimalware esté siempre actualizado para detectar y eliminar amenazas. 
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Mantente informado 

• Capacitación regular: participa en cursos y capacitaciones sobre seguridad informática para estar al 

tanto de las últimas amenazas y técnicas de protección. 

• Revisar recursos de seguridad: consulta recursos confiables sobre seguridad cibernética para 

obtener información actualizada sobre cómo identificar y manejar correos maliciosos. 

La identificación y manejo adecuado de correos maliciosos, como el malware y el phishing, son 

fundamentales para proteger tus datos y dispositivos. Conocer las señales de advertencia y aplicar prácticas 

seguras al manejar correos electrónicos te ayudará a reducir el riesgo de comprometer tu información 

personal y profesional. Mantén tus sistemas actualizados, utiliza herramientas de seguridad efectivas y 

permanece alerta ante posibles amenazas. 

 

3.- AJUSTES DE PRIVACIDAD 

En el entorno digital actual, la protección de la privacidad es una preocupación crucial. La configuración 

adecuada de los ajustes de privacidad y la comprensión de las condiciones de uso de los servicios en línea 

son pasos fundamentales para asegurar la protección de tus datos personales y tu información. Este informe 

aborda cómo configurar los ajustes de privacidad en diferentes plataformas y cómo interpretar las 

condiciones de uso de los servicios en línea. 

3.1.- Configuración de los ajustes de privacidad 

Importancia de los Ajustes de Privacidad 

Los ajustes de privacidad permiten controlar quién puede ver tu información personal y cómo se utiliza. 

Configurar adecuadamente estos ajustes ayuda a proteger tu información de accesos no autorizados y a 

minimizar la recopilación y el uso indebido de tus datos. 
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Pasos para Configurar los Ajustes de Privacidad 

1. Revisión de Configuraciones de Privacidad en Plataformas de Redes Sociales 

• Facebook: Accede a “Configuración y privacidad” y luego a “Configuración”. En la sección de 

“Privacidad”, puedes ajustar quién puede ver tus publicaciones, enviar mensajes y otras 

interacciones. 

• Instagram: En la sección de “Configuración” > “Privacidad”, puedes hacer tu cuenta privada 

para que solo los seguidores aprobados puedan ver tus publicaciones y tu perfil. 

• Twitter: En “Configuración y privacidad” > “Privacidad y seguridad”, puedes ajustar la 

visibilidad de tus tweets y las opciones de privacidad de tu cuenta. 

 

• Configuración de Privacidad en Servicios de Correo Electrónico 

• Gmail: En “Configuración” > “Ver toda la configuración” > “Seguridad”, puedes gestionar los 

accesos a tu cuenta y revisar dispositivos conectados. 

• Outlook: En “Opciones” > “Privacidad” y “Seguridad”, puedes controlar los permisos de 

aplicación y la protección de datos personales. 

• Protección de la Privacidad en Navegadores Web 

• Google Chrome: En “Configuración” > “Privacidad y seguridad”, puedes gestionar la 

configuración de cookies, permisos de sitio y la navegación segura. 

• Mozilla Firefox: En “Opciones” > “Privacidad y seguridad”, puedes ajustar la protección 

contra rastreo y los permisos de las cookies. 
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• Configuración de Privacidad en Dispositivos Móviles 

• Android: En “Configuración” > “Seguridad y privacidad”, puedes gestionar permisos de 

aplicaciones y controles de ubicación. 

• iOS: En “Ajustes” > “Privacidad”, puedes controlar el acceso de las aplicaciones a tu 

ubicación, contactos y otros datos. 

3.2.- Entender las condiciones de uso de servicios en línea 

Importancia de leer las condiciones de uso 

Las condiciones de uso (también conocidas como términos y condiciones) establecen los derechos y 

responsabilidades tanto del proveedor del servicio como del usuario. Comprender estas condiciones es 

esencial para saber cómo se gestionarán tus datos y qué compromisos estás asumiendo. 

Aspectos clave a revisar en las condiciones de Uso 

• Política de privacidad 

• Revisa cómo se recopilan, utilizan y almacenan tus datos personales. 

• Verifica si tus datos se comparten con terceros y en qué condiciones. 

• Derechos de propiedad 

• Entiende qué derechos mantienes sobre el contenido que creas y compartes en el servicio. 
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• Verifica si el servicio obtiene una licencia para utilizar tu contenido de alguna manera. 

• Seguridad y responsabilidad 

• Lee las secciones sobre la seguridad del servicio y las responsabilidades del proveedor en 

caso de violaciones de seguridad. 

• Comprende las limitaciones de responsabilidad del proveedor en relación con el uso del 

servicio. 

• Cancelación y modificaciones del servicio 

• Revisa los términos relacionados con la cancelación del servicio y cómo se gestionan las 

modificaciones a los términos de uso. 

• Asegúrate de conocer los procedimientos para cerrar tu cuenta y qué sucede con tus datos 

después de la cancelación. 

• Resolución de disputas 

• Infórmate sobre los mecanismos de resolución de disputas y las leyes aplicables en caso de 

conflicto con el proveedor del servicio. 

3.3.- Recomendaciones para la protección de la privacidad 

• Actualización regular de ajustes de privacidad 

• Revisa y actualiza tus ajustes de privacidad regularmente para adaptarte a cambios en las 

políticas de los servicios y a nuevas amenazas de seguridad. 

• Uso de contraseñas fuertes y únicas 

• Utiliza contraseñas seguras y únicas para cada servicio. Considera el uso de un gestor de 

contraseñas para almacenar y generar contraseñas. 

• Educación continua sobre privacidad y seguridad 

• Mantente informado sobre las mejores prácticas de privacidad y seguridad para protegerte 

contra amenazas emergentes. 

Configurar adecuadamente los ajustes de privacidad y comprender las condiciones de uso de los servicios en 

línea son aspectos fundamentales para proteger tu información personal y asegurar un uso seguro de las 

herramientas digitales. Al estar bien informado y tomar medidas proactivas, puedes gestionar eficazmente 

tu privacidad y reducir el riesgo de exposición a amenazas cibernéticas. 
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MÓDULO 5: RESOLUCIÓN DE PROBLEMAS 

En el ámbito de la informática, la capacidad para resolver problemas es esencial para asegurar un uso 

eficiente y sin interrupciones de los dispositivos tecnológicos. Este módulo está diseñado para equiparte con 

los conocimientos y habilidades necesarios para identificar, diagnosticar y solucionar problemas comunes 

que pueden surgir en el uso de un ordenador. 

A medida que avances en este módulo, aprenderás a reconocer y abordar una variedad de problemas que 

pueden afectar tanto al hardware como al software de tu equipo. Exploraremos estrategias efectivas para la 

resolución de problemas, comenzando con los fundamentos básicos y avanzando hacia técnicas más 

complejas. 

En esta sección, aprenderás a identificar los problemas más frecuentes que pueden surgir en el uso de un 

ordenador. Entre estos problemas se incluyen fallos en el arranque, dificultades de rendimiento, errores de 

software y problemas con la conectividad de red. Comprender estos problemas te permitirá abordarlos de 

manera más eficaz. 
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1.- PROBLEMAS COMUNES EN DISPOSITIVOS Y APLICACIONES 

En el uso diario de dispositivos y aplicaciones, es común enfrentar una variedad de problemas técnicos. Estos 

problemas pueden variar desde fallos en el software hasta dificultades con el hardware. Conocer cómo 

identificar y solucionar estos problemas es esencial para mantener el funcionamiento óptimo de tus 

dispositivos y aplicaciones. Este manual está diseñado para guiarte a través del proceso de resolución de 

problemas comunes y para enseñarte a utilizar foros y comunidades en línea como recursos valiosos para 

obtener ayuda. 

Identificación de Problemas Comunes 

Antes de abordar la solución de problemas, es fundamental identificar correctamente el problema. Algunos 

problemas comunes en dispositivos y aplicaciones incluyen: 

• Dispositivos: Fallos en el arranque, problemas de conectividad (Wi-Fi o Bluetooth), errores en la 

instalación de hardware, y problemas de rendimiento. 

• Aplicaciones: Caídas inesperadas, errores al iniciar la aplicación, problemas de sincronización, y 

lentitud en el procesamiento. 

1.1.- Resolución de Problemas Comunes 

Para solucionar problemas en dispositivos y aplicaciones, sigue estos pasos básicos: 

Problemas en Dispositivos 

• Reinicio del Dispositivo: Muchos problemas pueden resolverse simplemente reiniciando el 

dispositivo. Esto puede ayudar a restablecer las conexiones y solucionar errores temporales. 

• Verificación de Conexiones: Asegúrate de que todos los cables y conexiones estén firmemente 

conectados y que no haya problemas físicos con el hardware. 

• Actualización del Software: Verifica si hay actualizaciones disponibles para el sistema operativo del 

dispositivo. Las actualizaciones pueden solucionar problemas conocidos y mejorar el rendimiento. 

• Diagnóstico de Hardware: Utiliza herramientas de diagnóstico integradas o programas de terceros 

para verificar el estado de los componentes del hardware, como la memoria RAM y el disco duro. 

Problemas en Aplicaciones 

• Reinicio de la Aplicación: Cierra y vuelve a abrir la aplicación. Esto puede resolver errores menores 

y problemas de rendimiento. 

• Actualización de la Aplicación: Asegúrate de que la aplicación esté actualizada a la última versión 

disponible. Las actualizaciones pueden corregir errores y mejorar la funcionalidad. 

• Reinstalación de la Aplicación: Si el problema persiste, intenta desinstalar y volver a instalar la 

aplicación. Esto puede solucionar problemas de instalación y corrupción de archivos. 

• Verificación de Permisos: Asegúrate de que la aplicación tenga los permisos necesarios para 

funcionar correctamente. Revisa la configuración de permisos en tu dispositivo. 
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1.2.- Uso de foros y comunidades en línea para obtener ayuda 

Foros en Línea 

Los foros en línea son plataformas donde los usuarios pueden crear publicaciones, responder a otras 

publicaciones y participar en discusiones sobre temas específicos. Estos foros suelen estar organizados en 

secciones o categorías para facilitar la navegación. Los foros pueden estar dedicados a una amplia gama de 

temas, desde soporte técnico para productos específicos hasta discusiones sobre intereses comunes. 

 

Comunidades en Línea 

Las comunidades en línea son grupos de usuarios que se reúnen en plataformas dedicadas para compartir 

conocimientos y experiencias. A menudo, las comunidades están asociadas con un tema específico, como 

una aplicación o un dispositivo, y proporcionan un espacio para la interacción social y el intercambio de 

información. Las comunidades pueden ser formales, con moderadores y reglas estrictas, o informales, con 

una participación más libre. 

Cuando los problemas no se resuelven con las soluciones básicas, los foros y comunidades en línea pueden 

ser recursos útiles. Aquí te explicamos cómo utilizarlos eficazmente: 

Buscar en foros de soporte 

1. Elegir el foro adecuado: Busca foros específicos para el dispositivo o la aplicación en cuestión. Por 

ejemplo, si tienes problemas con una aplicación de productividad, busca en foros dedicados a esa 

aplicación. 

2. Utilizar palabras clave: Usa términos de búsqueda específicos relacionados con el problema que 

estás experimentando. Esto aumentará las posibilidades de encontrar soluciones relevantes. 

3. Leer soluciones anteriores: Revisa hilos anteriores en el foro para ver si alguien más ha tenido un 

problema similar y ha encontrado una solución. 



Competencias Digitales Nivel Básico 

 

65 

Participar en comunidades en línea 

1. Registrarse y crear una cuenta: La mayoría de las comunidades en línea requieren que te registres 

para participar. Crea una cuenta si aún no tienes una. 

2. Publicar una pregunta: Si no encuentras una solución en los hilos existentes, publica una pregunta 

detallada sobre el problema que estás enfrentando. Incluye toda la información relevante, como el 

modelo del dispositivo, la versión de la aplicación, y los pasos que ya has intentado. 

3. Responder a otras preguntas: Participa activamente en la comunidad respondiendo a las preguntas 

de otros usuarios. Esto no solo te ayudará a obtener respuestas más rápidas, sino que también 

contribuirás al conocimiento colectivo. 

El manejo efectivo de problemas comunes en dispositivos y aplicaciones es una habilidad esencial en el 

entorno digital actual. Al seguir los pasos descritos en este manual y utilizar foros y comunidades en línea, 

estarás bien preparado para enfrentar y resolver los problemas que puedas encontrar. La práctica y la 

experiencia te ayudarán a convertirte en un solucionador de problemas más eficiente y a mantener tus 

dispositivos y aplicaciones funcionando sin problemas. 

 

2.- MANTENIMIENTO DEL SISTEMA OPERATIVO: ACTUALIZACIONES DE 

PROGRAMAS Y APLICACIONES MÓVILES. 

El mantenimiento del sistema operativo y de las aplicaciones es esencial para asegurar el correcto 

funcionamiento de los dispositivos, así como para protegerlos de vulnerabilidades y amenazas de seguridad. 

Mantener actualizado el software es una práctica clave que contribuye a la estabilidad, seguridad y eficiencia 

del sistema. 

 

Importancia de las Actualizaciones 

• Mejoras de Seguridad: Las actualizaciones corrigen vulnerabilidades que podrían ser explotadas por 

ciberataques, manteniendo tu dispositivo seguro frente a malware, virus y otros riesgos. 

• Rendimiento Optimizado: Muchas actualizaciones incluyen mejoras en el rendimiento y la 

estabilidad del sistema operativo, lo que reduce errores y tiempos de carga. 



Competencias Digitales Nivel Básico 

 

66 

• Compatibilidad con Nuevas Aplicaciones: Actualizar garantiza que el dispositivo sea compatible con 

nuevas aplicaciones y funciones que requieren versiones más recientes del sistema operativo. 

• Corrección de Errores (Bugs): Las actualizaciones suelen incluir parches para corregir fallos o errores 

que podrían afectar la funcionalidad de tus programas y aplicaciones. 

Tipos de Actualizaciones 

• Actualizaciones del Sistema Operativo: Involucran la mejora y protección del software base que 

controla el funcionamiento general del dispositivo. Ejemplos incluyen actualizaciones de Windows, 

macOS, Android e iOS. 

• Actualizaciones de Programas y Aplicaciones: Incluyen mejoras y parches para las aplicaciones 

instaladas, tanto de escritorio como móviles. Estas pueden incluir nuevas funcionalidades o 

soluciones para problemas específicos. 

Cómo Gestionar las Actualizaciones 

• Actualización Automática: La mayoría de los dispositivos permiten activar la opción de actualizar 

automáticamente tanto el sistema operativo como las aplicaciones. Esta opción garantiza que tu 

dispositivo se mantenga siempre al día sin necesidad de intervención manual. 

• Actualización Manual: Si prefieres más control, puedes verificar manualmente si hay actualizaciones 

disponibles a través de las configuraciones del sistema o las tiendas de aplicaciones (App Store, 

Google Play, Microsoft Store). 
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Buenas Prácticas en las Actualizaciones 

• Revisar las Notificaciones: Presta atención a las alertas del sistema y aplicaciones que te informan 

sobre actualizaciones pendientes. 

• Mantener el Dispositivo Cargado: Antes de iniciar una actualización, asegúrate de que tu dispositivo 

tenga suficiente batería o esté conectado a una fuente de energía para evitar interrupciones. 

• Respaldar Información Importante: Antes de realizar una actualización importante, es 

recomendable realizar una copia de seguridad de tus datos, en caso de que algo salga mal durante 

el proceso. 

• Espacio Disponible: Verifica que tienes suficiente espacio de almacenamiento disponible para 

permitir que las actualizaciones se instalen correctamente. 

Frecuencia de Actualización 

• Las actualizaciones del sistema operativo suelen lanzarse periódicamente, ya sea de forma mensual 

o anual, dependiendo del fabricante. 

• Las aplicaciones móviles suelen actualizarse con mayor frecuencia, a veces semanalmente o 

mensualmente, para añadir nuevas funciones o mejorar la experiencia del usuario. 

Con estas recomendaciones, estarás asegurando que tanto tu sistema operativo como las aplicaciones 

móviles se mantengan actualizadas y en óptimas condiciones de uso, lo que prolongará la vida útil de tu 

dispositivo y mejorará tu experiencia general de usuario. 
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